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1. ESET NOD32 Antivirus 6

ESET NOD32 Antivirus 6 pfedstavuje novy pristup k integrované pocitacové bezpecnosti. Nejnovéjsi verze skenovaciho
jadra ThreatSense® prinasi rychlost a pfesnou detekci.Vysledkem je systém, ktery neustale kontroluje veskeré dénina
pocitaci na pfitomnost Skodlivého kodu.

Pokrocilé technologie zaloZzené na umeélé inteligenci jsou schopny proaktivné eliminovat viry, spyware, trojské koné,
Cervi, adware, rootkity a dalsi internetové Utoky, bez dopadu na vykon pocitace nebo funkénost operacniho systému.

Funkce a vyhody

Antivirus a antispyware Proaktivné detekuje a Ié¢i znamé i neznamé viry, Cervy, trojské koné a rootkity.

Pravidelné aktualizace Pravidelné aktualizace virové databaze a programovych modull zajistuji
maximalni ochranu vaseho pocitace.

ESET Live Grid MU zete zkontrolovat reputaci procest a soubord pfimo z ESET NOD32
Antivirus.

Kontrola vyménnych médii Automaticky kontroluje vechny USB disky, pamétové karty a CD/ DVD.
Blokuje vyménna média podle typu média, vyrobce, velikosti atd.

HIPS MUZete urcit detailni chovani systému pomoci pravidel pro systémové registry,
aktivniprocesy a programy.

Herni rezim PFi hrani her a dalSich aplikacich, které pouZivaji celou obrazovku (fullscreen) se

neobjevuji upozornéni o aktualizaci a program uvolni vsechny mozné
systémové prostredky.

Pro spravnou funkci viech bezpecnostnich vlastnosti ESET NOD32 Antivirus musi byt licence aktivni. Doporucujeme
prodlouzit licenci ESET NOD32 Antivirus v dostatecném predstihu pred koncem licence.

1.1 Coje nové?

Jakmile nainstalujete ESET NOD32 Antivirus a aktivujete ESET Anti-Theft, zafizeni bude zafazeno na webové rozhrani.
To umoznuje spravovat konfiguraci ESET Anti-Theft a provadét akce jako je pfepinani stavu pocitace. Pro pFistup na
webové rozhrani si nejprve musite vytvoFit ESET Gcet (email a heslo).

Rollback virové databaze a programovych modulti k pfedchazejici verzi

Pokud mate podezreni, Ze aktualni verze virové databaze nebo programovych modull zp@sobuje na pocitaci potize
napf. chybné oznacuje legitimni soubor jako infikované, mizZete se vratit k predchozi verzi.

Vylep$ena Anti-Phishing ochrana

ESET NOD32 Antivirus zobrazi upozornéni, pokud se webovy prohlize¢ pokusi otevfit internetové stranky nebo
domény obsazené v databazi ESET.

Pravidelna kontrola pocitace

Pro zvyseni bezpecnosti pocitace, verze 6 pravidelné spousti kontrolu pocitace vzdy, kdyZ neni pocitac pouzivan (idle).
Kontrola se nespusti, pokud je pocitac napajen z baterie.

Pravidelna kontrola pocitace pomaha detekovat skryté nakazy na pocitaci a zlepSuje informace v ESET cloud databazi.

Vylepsené skenovani stahovanych soubort

Oprotiverzi 5 dochazi ke kontrole stahovanych soubort jiZ pfi stahovani samotném.

Sjednocené upozornéni aplikace

Verze 6 sjednotila design vsech hlaseni programu.



1.2 Systémové pozadavky
Pro bezproblémovy chod ESET NOD32 Antivirus je nutné splnit nasledujici pozadavky na hardware a software.

Microsoft® Windows® XP

400 MHz 32-bit (x86) / 64-bit (x64)
128MB RAM

320 MB volného mista

Super VGA (800 x 600)

Microsoft® Windows® 7, Vista, Server 2008

1 GHz 32-bit (x86) / 64-bit (x64)
512MB RAM

320 MB volného mista

Super VGA (800 x 600)

1.3 Prevence

PFi pouzivani pocitace, zejména pfi praci s internetem, je tfeba mit neustale na paméti, Ze Zadny antivirovy systém
nedokaze zcela odstranit riziko nakazy pocitace. Pro zaruceni maximalni bezpec¢nosti a pohodli je tfeba antivirovy
systém spravné pouzivat a dodrZovat nékolik uZite¢nych pravidel.

Pravidelna aktualizace antivirového systému

Podle statistik z ESET Live Grid vznikaji denné tisice novych unikatnich infiltraci, které se snazi obejit zabezpeceni
pocitacl a prinést svym tv{rclim zisk. Virovi analytici spolenosti ESET tyto hrozby denné analyzuji a vydavaji
aktualizace, které zvysuji Groven ochrany uZivatel( antivirového systému. Pfi nespravném nastaveni aktualizace se
Gcinnost antivirového systému dramaticky sniZuje. Pro podrobnéjsi informace, jak spravné nastavit aktualizaci
produktu kliknéte sem.

Stahovani bezpeénostnich zaplat

Tvardiinfiltraci s oblibou vyuZivaji chyby v asto pouzivanych programech aby zvysili G¢innost Sifeni Skodlivych koda.
Tvdrci vétsiny program( proto sleduji znamé bezpecnostni chyby ve svych produktech a pravidelné vydavaji
bezpecnostni zaplaty, kterymi chyby opravuji. Mezi takové programy mdzeme napfiklad zafadit operacni systém

v~

Windows nebo internetovy prohliZzec Internet Explorer.

Zalohovani dilezitych dat

Tvlrci infiltraci vétSinou neberou ohled na potfeby uzivatelQ. Infiltrace tak mohou zplsobit ¢astecnou nebo Gplnou
nefunkénost program, operacniho systému nebo poskozeni dat, nékdy dokonce i zamérné. Pravidelné zalohovani
citlivych a dalezZitych dat (napriklad na DVD) mUZe vyrazné usnadnit a urychlit pfipadnou obnovu systému po Gtoku.

Pravidelna kontrola pocitace

Pravidelna automaticka kontrola pocitace pomoci volitelné kontroly s maximalnimi nastavenimi umozniuje odstranéni
infiltraci, které pronikly jinymi Grovnémi ochrany.

DodrZovani zakladnich bezpecnostnich pravidel

<o

vétsina infiltraci pfimé spusténi uzivatelem. Proto opatrnost pfi otevirani souborl m{Ze usetfit mnoho problém( a
zabranit proniknuti Skodlivého kédu do pocitace. Zde jsou nékteré uzitecné rady:

e Omezte navstévy podezrelych stranek, které uZivatele bombarduji oteviranim oken s reklamnimi nabidkami apod.

e Dbejte zvySené opatrnosti pfi stahovani a instalaci volné Sifitelnych program(, kodek{ apod. Doporucujeme vyuZivat
pouze ovéfené programy a internetové stranky.

o Dbejte zvySené opatrnosti pfi otevirani pfiloh e-maild zvIasté u hromadné posilanych zprav nebo u zprav od
neznamych odesilateld.

e Nepouzivejte pro béznou praci na pocitaci Gcet s pravy Administratora.



2. Instalace

Instalaci ESET NOD32 Antivirus m(iZete provést v zasadé dvéma zpUsoby:

e Live installer silze stahnout z internetovych stranek spolecnosti ESET. Live installer je univerzalni pro viechny
jazykové varianty (pfi instalaci vyberete jazykovou verzi). Po spusténi soubor zajisti automatické stazeni vsech
instalacnich soubor(.

¢ Offline instalace — Tento typ instalace je béZny pfi instalaci zCD/DVD. PouZiva soubor .msi, ktery obsahuje vSechny
instalacni soubory, pfipojeni k internetu proto neni potfebné.

DiileZité: Pfed spusténim instalace se ujistéte, Ze na pocitaci neni nainstalovan zadny jiny antivirovy program. Programy
s podobnou ¢innosti spolu velice asto nejsou kompatibilni. V databazi znalosti naleznete odinstalacni nastroje pro
nejrozsirenéjsi antivirové programy.

2.1 Live installer

Po stazeni Live installeru, soubor klasickou cestou spustte a postupujte dle pokynd na obrazovce.

Diilezité: Pro instalaci je nutné pfipojeni k internetu.

NOD32 ANTIVIRUS (esfl

Nainstalovat
ESET NOD32 Antivirus

Rychla a efektivni ochrana poéitace
ESET NOD32 Antivirus byl vytvoren pro nejlepii ochranu pred celym
spektrem internetovych hrozeb. Ochrani vas poditac pred viry.

rootkity a spyware a adware aplikacemi.

Jevyzadovino internetové piipojeni.

Vyberte jazyk produktu: Cesky

Nainstalovat

Vyberte poZadovanou jazykovou verzi a kliknéte na tlacitko Instalovat. Instalace zacne za par okamzika.

Poté, co odsouhlasite podminky pouZiti, budete vyzvani k nastaveni ESET Live Grid. ESET Live Grid je bezpecnostni
funkce, ktera zajistuje dokonalejsi detekci novych hrozeb, proto ji doporucujeme zapnout.

Standardné je produkt nainstalovan do slozky v poli Umisténi slozky. Pokud si pfejete zménit instalacni adresar,
kliknéte na Zménit....

Dalsim krokem je nastaveni detekce potencialné nechténych aplikaci. Potencialné nechténé aplikace nemusi byt nutné
Skodlivé, ale mohou negativné ovlivnit chovani operacniho systému. Vice informaci naleznete v kapitole Potencialné
nechténé aplikace.

Kliknéte na tlacitko Dalsi pro spusténiinstalacniho procesu.


http://kb.eset.com/esetkb/index?page=content&id=SOLN146

2.2 Offline instalace

Po zakoupeni ESET NOD32 Antivirus je mozné instalacni soubor stahnout pfimo ze stranek spolecnosti ESET jako
instalacni bali¢ek (.msi). Po jeho spusténi se zobrazi privodce, ktery Vas provede zakladnim nastavenim a instalaci
produktu.

13 Instalace ESET NOD32 Antivirus =]

) Vita Vas Prlvodce instalaci
ANTIVIRUS6  EsSeT NOD32 Antivirus

Privodce nyni nainstaluje na poditad ESET NOD32 Antivirus.
Pokrafujte Kiknutim na tal&itko "Dald™ nebo ukondete
Privodce tadtkem “Storno™,

Upozornéni:

Je dilegité, abyste pred instalac ESET NOD 32 Antivirus
odinstalovali jiné bezpetnostni aplikace, jejichz soutast jsou
prvky rezidentni ochrany (napfiklad antivirové a
antispywarove programy, firewall). Soucasné pouzivani
nékolika takovych aplikad mbzZe vést k vaznym konfliktdm,

6.0.216. 18 < Zpét [ paki> | [ stme |

Nejprve program zkontroluje, zda neni k dispozici novéjsi verze ESET NOD32 Antivirus. Pokud ponechate zaskrtnutou
moznost Stahnout a nainstalovat novou verzi, nova verze produktu se automaticky stahne a instalace poté bude
pokracovat. Kliknéte na Dalsi a prectéte si prosim licenci. Pokud licen¢ni podminky akceptujete, instalace bude
pokracovat. Existuji dvé mozné varianty instalace, které mohou nastat:

1. Instalace ESET NOD32 Antivirus, kdy je v pocitadi jiz nainstalovana starsi verze produktu. Objevi se okno, kde si
mUZete zvolit, zda chcete pouZit vychozi nastaveni z jiz nainstalované verze. Pokud zrusite moznost Pouzit pavodni
nastaveni, m{Zete si vybrat mezi moznostmi Typicka instalace nebo Pokrocild instalace.

2. Pokud jde o novou instalaci ESET NOD32 Antivirus, zobrazi se po pfijeti licencnich podminek nasledujici okno.
MUzZete si vybrat mezi moznostmi Typicka instalace nebo Pokrocila instalace.

12! Instalace ESET NOD32 Antivirus (=5
Uroveii instalace F ’ - ;
Wyberte prosim droven detaild instalace \ -

Pokud si pFejete program pieinstalovat a zachovat stdvajicd nastaveni, ponechte politko nife
nezaskrinute.

Pro preinstalovani programu a upraveni nastaveni, zadkrinéte politke nize a zvelte jeden z
instala&nich regimd.

[ Upravit pivodni nastaveni

Uraver instalace
(@ Typicka (Doporufend pro vEtSinu uFivateld)

Pokrofild (Detailni nastaveni)

<zpgt | | Daii> | [ stome




2.2.1 Typickainstalace

Typicka instalace je doporucena pro uzivatele, ktefi chtéji ESET NOD32 Antivirus nainstalovat s typickym nastavenim.
Typicka nastaveni programu poskytuji maximalni stupen ochrany, coz oceni zejména méne zkuseni uzivatelé, ktefi
nechtéji prochazet podrobna nastaveni.

Vice informaci o instalaci, nastaveni ESET Live Grid a Detekci potencialné nechténych aplikaci naleznete v sekci Live
installer.

1! Instalace ESET NOD32 Antivirus
T }
“ ﬂ.

Detekce potencialné nechténych aplikaci

Potencialné nechténé aplikace jsou programy, které sice nemusi predstavovat bezpednostni
riziko, avSak mohou mit urdity viiv na Ginnost poditatového systému. Tyto aplikace se obwykle
do systému mohou nainstalovat a2 po souhlasu ufivatele. Jejich instalad dochazi k uréité
zmené v chovani podtatoveho systému oproti stavu bez instalace takove aplikace.

Zapnout detekd potendalng nechténych aplikac
Vypnout detekd potendalné nechtényich aplikac

[ <z | [ opai= | [ stomo |

Poslednim krokem typické instalace je potvrzeniinstalace programu klepnutim na tlacitko Instalovat.

2.2.2 Pokroéilainstalace

Pokrocily rezim instalace je uréen pro uzivatele, ktefi maji zkuSenosti s nastavovanim programa a ktefi chtéji béhem
instalaci ménit pokrocila nastaveni produktu.

Po vybéru rezimu instalace a klepnutim na tlac¢itko DalSi budete vyzvani k vybéru cilového sloZky pro instalaci.
Standardné se program instaluje do slozky:

C:\Program Files\ESET\ESET NOD32 Antivirus\
SloZku je moZné zménit prostfednictvim tlacitka Prochazet... (nedoporucuje se).

Dalsim krokem instalace je vybér programovych soucasti, které chcete instalovat. Rozkliknutim stromu programovych
soucasti a po kliknuti na konkrétni vlastnost si mlZete zvolit jeji instalaci. Po kliknuti na moznost Vlastnost bude
kompletné nainstalovana na pevny disk se v oznaceném stromé vyberou viechny vlastnosti a nainstaluji se. Pokud si
neprejete pouZit tuto vlastnost nebo soucast, vyberte Vlastnost bude kompletné nedostupna.

Pokud pouZivate proxy server, musi byt v ESET NOD32 Antivirus spravné nastaven, aby fungovaly aktualizace virové
databaze. Pokud nevite, zda pfi pfipojeni na internet pouZivate proxy server, zvolte moznost Nevim, zda vyuzivam
proxy server. PouZit stejné nastaveni jako aplikace Internet Explorer a klepnéte na DalSi. Pokud proxy server
nepouzivate, oznacte moznost Pfi pfipojeni nepouzivam proxy server.

Pro nastaveni proxy serveru vyberte moznost PFi pFipojeni pouZivam proxy server a klepnéte na tlacitko Dalsi. Do
policka Adresa zadejte adresu IP nebo URL adresu proxy serveru. Pole Port slouZi k uréeni portu, na kterém proxy
server pfijima spojeni (standardné 3128). Pokud proxy server vyZaduje autorizaci, je tfeba vyplnit pole Pfistupové
jméno a Heslo. Proxy server mliZete nastavit také podle nastaveni Internet Exploreru. Pro nastaveni proxy severu
timto zplsobem, klepnéte na tlacitko PouZit a potvrdte okno s vyzvou.



Nasledujicim krokem instalace je nastaveni automatické aktualizace programovych komponent (PCU). Pomoci tlacitka

Zmeénit... vstoupite do podrobnéjSich nastaveni.

Pokud si nepfejete, aby byly programové komponenty aktualizovany automaticky, zvolte Neaktualizovat
programové komponenty. Volbou Upozornit pred aktualizaci programovych komponent si vyzadate potvrzeni
pred stazenim a instalaci programovych komponent. Automatickou aktualizaci programovych komponent zajistite
volbou Aktualizovat programové komponenty vZdy.

Poznamka: Po aktualizaci programovych komponent je obvykle vyZzadovan restart pocitace. Proto doporucujeme
nastaveniV pfipadé potieby nabidnout restart pocitace.

Dalsim krokem instalace je nastaveni hesla pro ochranu nastaveni programu. Zvolte Pozaduji, aby bylo nastaveni
chranéné heslem a zvolte heslo, které bude vyZzadovano pfi kazdé zméné pfistupu k nastavenim ESET NOD32
Antivirus. Pro potvrzeni hesla musite napsat heslo znovu, ¢imz se predejde moznému pfeklepu.

Kliknutim na tlacitko Dalsi pokracujte v instalaci. DalSimi kroky jsou nastaveni systému ESET Live Grid a detekce
potencialné nechténych aplikaci. Tyto volby jsou stejné jako u Typické instalace (viz kapitola Typicka instalace).

Poslednim krokem instalace je kliknuti na tlacitko Instalovat v dialogovém okné prlivodce instalaci.

2.3 Aktivace produktu

Po ukonceniinstalace je nutné produkt aktivovat.

Pokud jste obdrzeli pfihlaSovaci jméno a heslo, zvolte moznost Aktivovat pouzitim pfihlasovaciho jména a hesla a
zadejte pozadované Udaje do pfislusnych policek.

Pokud jste zakoupili krabicovou verzi, zvolte Aktivovat pomoci aktivaéniho klice. Ten je soucasti baleni, pfipadné jej
dostanete pfimo od prodejce.

Pokud chcete otestovat ESET NOD32 Antivirus pred zakoupenim, zvolte moZnost Aktivovat zkusebni verzi. Zadejte
své jméno a email, a ESET NOD32 Antivirus se aktivuje na omezenou dobu. Testovaci licenci obdrzite na zadany email.
Zkusebni licence mdze byt aktivovana pro kazdého zakaznika pouze jednou.

Pokud nemate licenci a chcete produkt zakoupit, kliknéte na Objednat licenci. Tato moznost vas presméruje na
webové stranky vaseho lokalniho prodejce ESET.

Pokud si prejete produkt aktivovat pozdé&ji, oznacte moznost Aktivovat pozdéji. ESET NOD32 Antivirus m(izete
pozdéji aktivovat pfimo z nabidky hlavniho okna.

Kliknéte na stavovou ikonku ESET NOD32 Antivirus v oznamovaci oblasti hlavniho panelu Windows ® a otevfe se
hlavni okno aplikace. V hlavnim okné pak v levém hornim rohu kliknéte na Aktivace produktu....

2.4 Nastaveni pristupového jména a hesla

Pro spravny chod programu je ddleZité, aby byl automaticky aktualizovan. To je moZné jen tehdy, pokud je v
nastavenich aktualizace spravné uvedeno prihlaSovaci jméno a heslo.

Pokud jste pfihlasovaci jméno a heslo nenastavili pfi instalaci programu, m(Zete tak ucinit nyni. V hlavnim okné
programu klepnéte na Aktualizace > Aktivace produktu...a zadejte licencni Gdaje, které jste obdrzeli pfi nakupu
bezpecnostniho produktu ESET.

Jméno a heslo zadavejte shodné s (daji na licencnim certifikatu:

Ve jméné i hesle se rozlisuji velka a mala pismena, pomicku v uZivatelském jméné také neni mozné vynechat.
Heslo ma deset znak(, vSechna pismena v hesle jsou mala.
V hesle se nepouziva pismeno L (pouziva se Cislice "" - jedna).

Znak "0" pfedstavuje nulu, znak "0" je malé pismeno o.
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2.5 Aktualizace na novéjsi verzi

Novéjsi verze ESET NOD32 Antivirus jsou vydavany pro zdokonaleni produktu a opravu chyb, které neni mozné
distribuovat v ramci automatické aktualizace programovych modul(. Je nékolik zplsobd jak aktualizovat produkt na
novéjsi verzi:

1. Automaticky prostfednictvim aktualizace programovych komponent (PCU). Jelikoz aktualizace programovych
komponent se tyka vsech uzivatel(l daného produktu a mdze mit vyznamny dopad na systém, je vydavana az po
dlouhém obdobi testovani na vsech operacnich systémech v réiznych konfiguracich. Pokud chcete aktualizovat na

o

nejnoveéjsi verziihned po jejim vydani, pouzijte nékterou z nasledujicich metod:

2. Z webovych stranek spolecnosti ESET stahnéte aktualni verzi a tuto verzi nainstalujte pres plvodni produkt. Na
zaCatku preinstalace je mozZné zvolit zachovani aktualnich nastaveni programu (volba Pouzit plvodni nastaveni).

3. V hlavnim okné programu na zaloZce Aktualizace v ¢asti Aktualné dostupna verze ESET NOD32 Antivirus kliknéte
na Zkontrolovat a postupujte podle zobrazenych pokyn(. Pravidelné zjistovani novych verzi ESET NOD32 Antivirus
je moZné aktivovat v pokrocilém nastaveni aktualizace. Pfi dostupnosti nové verze budete programem upozornéni.

2.6 Kontrola pocitace

Po instalaci ESET NOD32 Antivirus doporucujeme provést kontrolu pocitace pro zjisténi pfitomnosti infiltraci. Rychlou
kontrolu pocitace provedete, pokud v hlavnim okné programu klepnete na zaloZku Kontrola pocitace. Z nabidky pak

.....

@ ESET NOD32 Antivirus = =R
Kontrola pocitace
/;\ Domi
|
—- Q Smart kontrola nx
Q Kontrola pocitace =
Vlastnil: petko-PChpetko
Malezené hrozby: 0
a Aktualizace Vyl&Zené objekty: 0
Kontrolovane objekty: 3319
) Doba trvdni: 0:00:45 (Cas spusténi: 17:34:59)
ﬁ MNastaveni Kentroluji: C:\ProgramData\ESET\ESET NOD32 AntivirusiIn...\dc6d.msi > modules.cab
Open scan in a new window
% MNastroje @ Po provedeni viech kontrol nevykonat #dnou akei =
Napovéda a podpora
0 P pedk Smart kontrola q Custom scan...
Kontrola lokalnich diskd Wybér profilu kontroly a cild, které se

budou kontrolovat

Kontrola wwménnych médii q Opakovat posledni kontrolu
ﬂ Kontrola USE, DVD, CD a daléich G
wymeénnych médii

& Protokoly kontroly
#‘ MNastaveni kontroly poditace...

(es[=

n



3. Zaéiname

sz

Nasledujici ¢ast poskytuje prvni pohled na produkt ESET NOD32 Antivirus a jeho zakladni nastaveni.

3.1 Seznameni s uzivatelskym prostfedim

Hlavni okno ESET NOD32 Antivirus je rozdéleno na dvé hlavni casti. Leva uzsi ¢ast poskytuje pFistup k pfehlednému
hlavnimu menu. Prava ¢ast slouZi pfedevsim k zobrazovani informaci, pficem?z jeji obsah zavisi na volbé uZivatele v
levém menu.

Nasleduje popis jednotlivych zaloZek hlavniho menu v levé casti okna:

Domt - V prehledné formé poskytne uZivateli informace o stavu ochrany ESET NOD32 Antivirus.

Kontrola pocitace - UZivatel v této ¢asti mlZze nastavit a provést tzv. Smart nebo volitelnou kontrolu pocitace.
Aktualizace - Pristup k aktualizaénimu modulu, slouzicimu pro spravu aktualizaci ESET NOD32 Antivirus.
Nastaveni - Obsahuje moznosti nastaveniochrany pro pocitac, web a mail .

Nastroje - Umoznuji pfistup k protokoltm, statistikam ochrany, ke sledovani aktivity, spusténych proces(, a
karantény. Dale zde najdete nastaveni planovace Uloh a nastroje ESET Sysinspector a ESET SysRescue.

Napovéda a podpora - Umoziuje pristup k napovédé, clank(im databaze znalosti a webové strance spolecnosti ESET.
MU zete zde také pfimo vytvofit dotaz na technickou podporu.

‘& ESET NOD32 Antivirus

ESETNOD32 ANTIVIRUS 6

Maximalni zabezpeceni

a Aktualizace Casto pouZivané e Spustit Smart kentrolu
I& Statistiky
ﬁ Mastaveni P9 ESET Skener Secidlnich siti
% Nastroje Zakladni prehled Platnost licence do: 2.1, 2013
A . & Stav ESET NOD32 Antivirus: Ochrana aktivni, Zadné aplikace
o MNapovéda a podpora na pozadi nevuzivaji systémove zdroje

(es2)

Na zaloZce Domu jsou zobrazeny informace o bezpecnosti a Grovni ochrany vaseho pocitace. Zelena barva stavu
ochrany (Maximalni bezpe¢nost) znamena, Ze je zajiSténa maximalni Groven ochrany.

V pravé ¢asti hlavniho okna se také zobrazuji nejcastéji pouzivané ¢asti ESET NOD32 Antivirus. Najdete zde také
informace o platnostilicence ESET NOD32 Antivirus.

Co délat, pokud systém nepracuje spravné?

PFi plné funkénosti ochrany maji jednotlivé moduly zeleny pFiznak. V opacném pfipadé je barva Cervena nebo oranzova

a ve vrchni ¢asti okna jsou zobrazeny blizsi informace o problematickém modulu a mozna FeSeni problému. Stav
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jednotlivych moduld mdze byt zménén po kliknuti na Nastaveni, nachazejici se v hlavnim menu.

‘@ ESET NOD32 Antivirus = ol
IR o Neni zajisténa maximalni \
a+ Domi (1]
— = ochrana
0 Kontrola poditace
e Aktualizace Antivirova ochrana je vypnuts
Meékteré soucasti antivirové a antispyware ochrany byly vwpnuty uzivatelem. Kompletni
ﬁ Mastaveni ochranu mizete znovu spustit zde: Start viech soudasti antivirove ochrany

Casto pouzZivané e Spustit Smart kentrolu

e Mapovéda a podpora I statistiky
¥ ESET Skener Socialnich siti

Zakladni piehled Platnost licence do: 2.1, 2013

& Stav ESET NOD32 Antivirus: Ochrana aktivni, Zadné aplikace
na pozadi nevuzivaji systémove zdroje

(es[zly

Cervena barva stavu ochrany signalizuje zasadni problémy. Ochrana vaseho systému tak neni zajisténa v pIné mife.

Mozné pFiciny jsou:

e Vlypnuta rezidentni ochrana souborového systému
e Neaktualnivirova databaze

e Produkt neniaktivovan

e \/yprsela licence produktu

Zluta barva stavu ochrany znamena ¢astecné problémy:

e Vypnuta ochrana pfistupu na web

e VVypnuta ochrana postovnich klient(

e Produkt nelze aktualizovat

e Blizi se datum vypr3eni platnosti licence

Produkt neni aktivovan - Tento problém je signalizovan €ervenou barvou a vystraznym napisem na zalozce Dom(.

ESET NOD32 Antivirus mlzete aktivovat v nabidce v pravém hornim rohu kliknutim na moznost Aktivace produktu...

Antivirova ochrana je vypnuta - Tento problém je signalizovan ¢ervenou barvou a vystraznym napisem na zalozce
DomU. Ochranu zapnete kliknutim na moznost Aktivace vsech soucasti antivirové ochrany.

Ochrana pfistupu na web je vypnuta — Tento stav je signalizovan Zlutou ikonou s pismenem "i". Modul Ize znovu
aktivovat tlacitkem Zapnout.

sy

Platnost licence se bliZi ke konci - V tomto pfipadé ikonka ochrany zméni barvu na Zlutou a zobrazi se varovné
hlaseni. Poté, co licence vyprsi, se program nebude aktualizovat a ikonka ochrany zméni barvu na Cervenou.

Platnost licence skoncila - V tomto pfipadé ikonka ochrany zméni barvu na ervenou. Program nebude mozné od
tohoto momentu aktualizovat. Je doporuceno Fidit se instrukcemi ve vystrazném okné pro obnovu licence.

V pfipadé, Ze neni mozZné problém s ESET NOD32 Antivirus vyFesit, je moZné pouZit zalozku Napovéda a podpora a
navstivit databazi znalosti, pfipadné vytvofit dotaz na technickou podporu. Na zakladé odezvy od uzivatelll mohou
specialisté spolecnosti ESET reagovat a efektivné poradit pfi feSeni problém.
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3.2 Aktualizace

Aktualizace virové databaze a programovych komponent je dileZita pro zajiSténi komplexni ochrany pied Skodlivym
kédem. Jeji nastaveni a funkénosti je proto tfeba vénovat zvySenou pozornost. Po kliknuti na zalozku Aktualizace v

hlavnim menu se zobrazi informacni okno v pravé ¢asti obrazovky. Kliknutim na odkaz Aktualizovat virovou
databazi ESET NOD32 Antivirus zkontroluje dostupnost novéjsi databaze.

Pokud jste nezadali pfihlaSovaci jméno a heslo pro aktualizace pfi aktivaci ESET NOD32 Antivirus, budete k tomu
vyzvani prave ted.

® ESET NOD32 Antivirus =] =] ]
ESET NOD32 ANTIVIRUS 6 v
Aktualizace
/g‘-\ Domu

=l @ Virova databaze je aktudlni

Aktualizace neni potfebna - virova databaze je aktualni.

Posledni dspéina aktualizace: 18.9.201217:14:20
. Yerze virové databaze: 7491 (20120918)
@ Aktualizace

Altualizovat

% Mastroje i
0 Aktualizace programu
Instalovana verze: 6.0.216.9 je aktualni

Zjistit aktualizace

(es[:=}]

V pokrocilych nastavenich (dostupné po stisknuti klavesy F5) jsou dalsi podrobna nastaveni aktualizace.

PoloZku Aktualizaéni server je vhodné nastavit na Automaticky vybér serveru. V této ¢asti se nachazi tlacitko
Nastavit..., které umoZznuje nastavit podrobné&jsi moZnosti aktualizace: nastaveni rezimu aktualizace, pfistup pres
proxy server, nastaveni sitové autorizace a upozorfiovani na nové verze produktu.



Roziifené nastaveni

B podital
-4 Web a mail
2 Aktualizace
: Akt
Upfesnit

¥ Mastroje

B Ufivatelske rozhrani

Q1 vyhledat

Aktivni profil:

[Mﬂ] profil

Nastaveni aktualizace pro zvoleny profil
UZivatelske jméno:

Pihlagovad heslo:

EAV-12345678

Standardni aktualizace

Testovad aktualizace

Pokrodilé nastaveni aktualizace:

Vyprazdnit aktualizaéni cache: Vydistit

Mezobrazovat upozornéni o Uspéiné aktualizad

[ ®oc | [ stmo

|| [Lstandereni
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4. Prace s ESET NOD32 Antivirus 6

Podrobna nastaveniv ESET NOD32 Antivirus umoziuji nastavit Groven ochrany pocitace.

f=r ESET NOD32 Antivirus E'E
Nastaveni
ol Domi
=] vy
=l B Foditac
= Rezidentni ochrana souborového systému @ Zapnuto
Q Kontrola pocitace Ochrana Dokumentd Wypnuto
Ochrana vymennych medii Vypnuto
a Aktualizace HIPS @ Zapnuto
Herni rezim Vypnuto
. Anti-Stealth ochrana @ Zapnuto
ﬁ Mastaveni
% MNastroje . Web a mail
Ochrana pfistupu na web @ Zapnuto
A . Ochrana postovnich klientd @ Zapnuto
o Napovéda a podpora Anti-Phishingova ochrana [ ] Zapnuto

@ Aktivace produktu...
1} Import a export nastaveni...

# Otevfit rozsifené nastaveni programu...

(es[=

ZaloZka Nastaveni obsahuje nasledujici polozky:

e Pocijtac
e \Web a malil

<o

Kliknutim na jednu z téchto poloZek se zobrazi podrobnéjsi nastaveni pFisluSného modulu.

Po poloZkou Pocitac jsou nasledujici komponenty, jejichz hodnotu miZete nastavit:

o Rezidentni ochrana - VVsechny soubory jsou kontrolovany v momenté kdy je vytvorite, otevFete nebo spustite.

e Ochrana dokumentu - Kontroluje dokumenty Microsoft Office pred jejich otevienim a kontroluje objekty pfi
automatickém stahovanim soubor(i pomoci Internet Explorer, jako napfiklad prvky Microsoft ActiveX.

 Blokovani vyménnych médii — Vyménna média (CD/DVD/USB...) je mozné kontrolovat, blokovat a nastavit
rozsifena pfistupova prava a pravidla na filtrovani pfistupu.

e HIPS - Systém HIPS monitoruje udalosti uvnitf operacniho systému a reaguje na né podle pravidel, ktera jsou
strukturou podobna pravidllim personalniho firewallu.

e Herni reZim - Zapne nebo vypne hernirezim. Okno pFi zapnuti zméni barvu na Zlutou s vystraznou zpravou -
potencialni bezpec¢nostni riziko.

e Antistealth ochrana — Detekuje nebezpecné programy — rootkity, které jsou po jejich spusténi neviditelné pro
operacni systém, a nékdy i pro antivirové programy.

V polozce Web a mail jsou nasledujici komponenty, jejichZ hodnotu Ize nastavit:

¢ Ochrana pfistupu na web - Pokud je zapnuta, veskera komunikace pfes HTTP nebo HTTPs je kontrolovana na
pritomnost Skodlivého kodu.

e Ochrana postovnich klientt - Zabezpecuje kontrolu postovni komunikace pfijimané prostfednictvim POP3 a IMAP
protokolu.

Pozndmka: Ochrana dokument(l se zobrazuje po zaskrtnuti tlacitka v Zobrazit pokrocilé nastaveni... (F5) > Pocitac >
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Antivirus a antispyware > Ochrana dokumentd > Integrace do systému.

Po kliknuti na Vypnuto/Zapnuto se zobrazi okno s nazvem Docasné vypnuti ochrany. Kliknéte na OK pro vypnuti
daného bezpecnostniho modulu. Z rozbalovaciho menu Casovy interval je mozné vybrat ¢asovy Usek po ktery bude
ochrana docasné vypnuta.

Docasné vypnuti ochrany E

Casovy interval: ’1[] minut VI

Ochranu je mo#né vypnout na zvelenou dobu. Uplné vypnuti
ochrany je mo#né v pokroilém nastaveni,

[ ok || stme |

Pro opétovné zapnuti ochrany kliknéte na Zapnuto.

Poznamka: Pokud jste vypnuli n&jaké ¢asti ochrany pomoci této metody, vSechny tyto ¢asti ochrany se znovu zapnou
po restartu pocitace.

Dale se v menu Nastaveni nachazeji tyto moznosti:

Aktivace produktu... je mozné vyplnit formular, ktery zajisti registraci nové licence do databaze spolecnosti ESET a
nasledné odeslani pfihlasovacich daji zakaznikovi.

Volba Import a export nastaveni... vyexportuje nastaveni ESET NOD32 Antivirus do formatu xml, nebo z tohoto
formatu nastaveni naimportuje zpét do produktu.

~

4.1 Pocitac

V sekci Pocitac se nachazi prehled o vSech modulech antivirové ochrany. Maximalni bezpecnost pocitace zajistite
aktivovanim vSech modull antivirové ochrany. Pro specifické pfipady ale existuje moZnost vypnout jednotlivé moduly
chranici pocitac. Detailni nastaveni konkrétnich moduld se zobrazi po kliknuti na tlacitko Nastavit....

Po kliknuti na Nastavit vyjimky... se otevie okno, kde je mozZné vyloucit soubory a sloZky z kontroly pocitace.

@ ESET NOD32 Antivirus = =R
ESETNOD32 ANTIVIRUS 6 v
4 Mastaveni Poéitaé
/;\ Domi _ B ) ) ]
= Rezidentni ochrana souboroveho systemu @ Zapnuto
o Mastavit...
0 Kontrola pocitace Upravit vjimky...
a Aktualizace Ochrana Dokument( Vypnuta

Mastavit...

ﬁ MNastaveni
Ochrana vyménnych médii Vypnuto

% MNastroje Mastavit..,

P HIPS @ Zapnuto
o Napovéda a podpora Nastavit... E
Herni reZim Vypnuto
Mastavit..,
Anti-Stealth ochrana @ Zapnuto

Mastavit..,

# '@'Dcc‘asné vypnout antivirovou a antispywarovou ochranu

#‘ Nastaveni kontroly poditace...

(esE B

4

Docasné vypnout antivirovou a antispywarovou ochranu - UmoZiuje okamzité vypnout vsechny moduly antivirové
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a antispywarové ochrany. Po kliknuti se zobrazi okno s moznosti docasné vypnout ochranu. Rozbalovaci menu Casovy
interval: pfedstavuje ¢asovy Usek, po ktery bude ochrana doc¢asné vypnuta. Kliknéte na OK pro potvrzeni. Rezidentni
ochrana bude docasné vypnuta.

Nastaveni kontroly pocitace... - Nastaveni volitelné kontroly (On-demand) pocitace. Zde je mozZné zvolit cile kontroly
a nastavit moznosti kontroly pocitace.

4.1.1 Antivirus a Antispyware

Antivirus a Antispyware zajistuje komplexni ochranu pfed nebezpecnymi programy ohroZujicimi systém. Zahrnuje
kontrolu soubord, e-mailll a internetové komunikace. V pripadé zjisténi skodlivého kédu ho dokaze eliminovat
zablokovanim, naslednym vylécenim, smazanim nebo pfesunutim do karantény.

Moznosti skeneru pro vSechny moduly (napf. Rezidentni ochrana souborového serveru, Ochrana pfistupu na web,...)
umoznuji zapnout nebo vypnout detekci:

o Potencialné nechténé aplikace nemusi byt nutné skodlivé, v kazdém pfipadé vsak mohou mit negativni dopad na
funkci pocitace.

e Potencidlné nebezpeéné aplikace jsou legitimni komercéniaplikace, které jsou zneuzity ke Skodlivé ¢innosti.
Prikladem mohou byt programy pro vzdalené pFipojeni, aplikace k odsifrovani hesel a sledovani ¢innosti pocitace atd.

e Potencialné podezrelé aplikace jsou programy, které pouZivaji kompresi packery. Takové typy programa jsou velice
Casto zneuzivany autory Skodlivého kédu.

Technologie Antistealth je dimysIny systém pro detekci nebezpecnych program - rootkit{, které jsou po aktivaci
neviditelné pro operacni systém, a tedy ijiné aplikace, v€etné antivirovych program.

4.1.1.1 Rezidentniochranasouborového systému

Rezidentni ochrana kontroluje veSkeré déniv pocitaci. VSechny soubory které se v pocitaci oteviraji, vytvareji a spousteji
jsou kontrolovany na pfitomnost infiltrace.

Rezidentni ochrana se spousti pfi startu operacniho systému. Rezidentni ochrana kontroluje rlizné typy médii a
kontrola je provadéna pfi réiznych udalostech. Pfi kontrole jsou pouZzivany detekéni metody technologie ThreatSense
(ty jsou popsany v kapitole Nastaveni skenovaciho jddra ThreatSense). Chovani kontroly mlZe byt jiné u nové
vytvorenych a stavajicich soubord. PFi vytvoreni souboru Ize nastavit hlubsi Groven kontroly. Pro zajisténi minimalnich
systémovych narok(, soubory které jiz byly zkontrolovany, nejsou kontrolovany opakované (pokud nebyly zménény).

Soubory jsou opét kontrolovany jen po kazdé aktualizaci virové databaze.

Toto chovani je konfigurovatelné pomoci Smart optimalizace. Pokud je zakazana, viechny soubory jsou kontrolovany
vzdy, kdyz se k nim pFistupuje.

Pokud chcete moZznosti kontroly upravit, oteviete okno Pokro€ila nastaveni (stisknutim klavesy F5) a kliknéte na
zalozku Pocitac > Antivirus a antispyware > Rezidentni ochrana souborového systému. Poté kliknéte na tlacitko
Nastavit... vedle textu Nastaveni parametrd skenovaciho jadra ThreatSense, kliknéte na Ostatni a vyberte nebo
zruSte volbu Zapnout Smart optimalizaci.

Standardné se rezidentni ochrana spusti vzdy pFi startu operacniho systému. Ve zvlastnich pfipadech (napf. pokud
dojde ke konfliktu s jinym rezidentnim programem), je mozné rezidentni ochranu zastavit odskrtnutim volby
Automaticky start rezidentni ochrany. Rezidentni ochrana se pak pfi startu opera¢niho systému automaticky
nespusti a pocitac nebude chranén.
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‘= ESET NOD32 Antivirus

Rozsifené nastaveni CBer
- Podtai Rezidentni ochrana souboroveého systému
- Antivirus a antispyware Mastaveni parametrd skenovacho jadra ThreatSense:
M =R Rezidentni ochrana souborového systémi ; . L ; . ;
: Kontrola poditace Li Vykonavat kontrolu téchto medii Vykonavat kontrolu pfi téchto udalostech
Ochrana dokumentt Lokalni disky Otevfeni souboru Pfistup na disketu
Kontrola automaticky spousténych soubo Vyménna média Wytvofeni souboru
Kontrola pii sta al ti
W]?mlfya pri stavu nednnos Sitové disky Spuéténi souboru
----- Vyménné média
-5 HIPS Automaticky start rezidentni ochrany
[ Web a mai
- Aktualizace
% Nastroje
(- Ufivatelské rozhrani
4 m b
Q, vyhledat [ ®ok || stmo | | standardni

Kontrola médii

Standardné je nastavena kontrola viech typ médir:

Lokalni disky - Lokalni pevné disky v pocitaci

Vyménna média - Diskety, CD, DVD, USB klice

Sitové disky - Namapované sitové disky

Doporucujeme zachovat toto nastaveni. Zménu doporucujeme pouze ve zvlastnich pfipadech, napf. pokud pfi kontrole
urcitého média dochazi k vyraznému zpomaleni nebo po konzultaci s technickou podporou.

Kontrola pfi udalostech

Standardné jsou soubory kontrolovany pfi otevirani, spousténi a vytvareni a tato nastaveni doporucujeme ponechat.
Témito nastavenimi je zabezpecena kontrola veskerého déniv pocitadi.

e Otevieni souboru - zapne nebo vypne kontrolu soubor( pfi pfistupu a otevirani.
e Vytvoreni souboru - zapne nebo vypne kontrolu vytvarenych nebo modifikovanych soubor(.
e Spusténi souboru - zapne nebo vypne kontrolu soubor( pfi jejich spousténi.

Nastaveni kontroly pfi udalostech Pfistup na disketu a Vypnuti pocitace zabezpecuje kontrolu zavadécich (boot) sektor(
disket pfi pFistupu na tato média a zavadécich (boot) sektord pevného disku pfi vypinani pocitace. | kdyZ v soucasnosti
jsou boot viry spise vyjimkou, doporucujeme nastaveni ponechat aktivni, stale se totiz mdzZe objevit médium, které je
infikované boot virem.

4.1.1.1.1 Rozsifené nastavenikontroly

<o

Podrobnégjsi moznosti nastaveni Ize nalézt kliknutim na Poéitac > Antivirus a antispyware > Rezidentni ochrana
souborového systému > Rozsifené nastaveni.

Dopliujici parametry ThreatSense pro nové vytvorené a modifikované soubory - Pravdépodobnost napadeni nové
vytvorenych nebo modifikovanych soubor( je vy3si neZ u existujicich soubord. To je dlivod, pro¢ ESET NOD32 Antivirus
tyto soubory kontroluje s pfidanymi parametry. Spolu s kontrolou zaloZenou na porovnavani vzorkd je vyuZivana
pokrodila heuristika, ¢imz se vyrazné zvy3Suje Groven detekce.

Kromé& nové vytvorenych soubor( se kontroluji i samorozbalovaci soubory (.sfx) a runtime archivy (interné
komprimované spustitelné soubory). Standardné jsou archivy kontrolovany do 10 Grovni vnoreni bez ohledu na jejich
velikost. Pro zménu kontroly archiv( odskrtnéte moZnost Standardni nastaveni archiva.

Dopliujici parametry ThreatSense pro spousténé soubory - Standardné se rozsifena heuristika nepouziva pro
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spousténé soubory.

V nékterych pfipadech mize byt potifeba tuto moznost aktivovat - Rozsifena heuristika pfi spusténi souboru.
Rozsifena heuristika vsak mdze zpomalit chod nékterych program( vzhledem ke zvy$enym systémovym pozadavk{m.

Pokud jste aktivovali moZnost Rozsifena heuristika pfi spusténi souboru z vyménného média a prejete si definovat
vyjimky pro nékteré vyménné zafizeni, kliknutim na Vyjimky... oteviete okno vyjimek pro vyménna zafizeni. Zde
mUZete definovat nastaveni zaskrtnutim policek, které reprezentuji dané porty.

4.1.1.1.2 Urovné lééeni

Rezidentni ochrana pracuje ve tfech rezimech Iéceni (pro zobrazeni kliknéte na tlacitko Nastavit... v ¢asti Rezidentni
ochrana souborového systému u poloZzky Nastaveni parametrt skenovaciho jadra ThreatSense a potom na
poloZzku Lé€ent).

Nelécit - Infikované soubory nebudou automaticky lé¢eny. UZivateli se pFi detekci zobrazi varovné okno s moznosti
vybéru akce, ktera se ma proveést.

Standardni troveri Ié€eni - Program se pokusi infikované soubory automaticky I&¢it, nebo smazat. Pokud program
neumi vybrat spravnou akci, zobrazi se varovné okno s moznosti vybéru akce. MoZnost vybéru akce se zobraziv
momenté, kdyz se pfedvolenou akci nepodafi provést.

PFisné |éceni - Program vyléc¢i nebo smaze vSechny infikované soubory. Vyjimku tvofi systémové soubory, které nelze
l&Cit, pak se zobrazi vybér akce, kterd se ma provést.

Varovdni: Pfi detekdi infiltrace v archivu (*.zip, *.rar) bude pfi standardnim a pfisném |é¢eni smazan cely soubor. Pfi
standardnim Iéceni bude archiv smazan, jen pokud obsahuje samotny soubor s infiltraci. Pfi pfisném léceni bude soubor
smazan iv pripadé, ze obsahuje dalsi, korektni soubory.

® MNastaveni parametrd skenovaciho jadra ThreatSense @
Objekty Léfeni
Moznosti Uroved lééeni:
Melédit it Pfizné [é¢eni
Pripony
Omezeni Infikované soubory budou automaticky vyléfeny nebo smazany. Pokud
Ostatni program nedokafe vybrat sprévniou ake, zobrazi se varovny dislog s

moznost vyberu akce, Moinost vybéru akce se zobrazi'i v pripade, kdy
se zvolenou akd nepodaii vykonat.

Vyhledat [ @'OK ][ Storno ][Siﬁndardnl‘

4.1.1.1.3 Kdy ménit nastavenirezidentni ochrany

Rezidentni ochrana je klicovym modulem zabezpecujicim ochranu pocitace. Proto je potfeba byt pfi zménach nastaveni
obezfetny. Rezidentni ochranu doporucujeme ménit pouze ve specifickych pfipadech, napfiklad pFi konfliktu s urcitou
aplikaci nebo rezidentni ochranou jiného antivirového programu.

Po instalaci ESET NOD32 Antivirus jsou nastaveni nakonfigurovana tak, aby zajistovaly uZivateli maximalni bezpecnost
systému.

Standardni nastaveni je mozné obnovit tla¢itkem Standardni, které se nachazi v okné Rezidentni ochrana
souborového systému v pravém dolnim rohu. (Pokrocila nastaveni > Pocita¢ > Antivirus a antispyware >
Rezidentni ochrana souborového systému).
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4.1.1.1.4 Kontrolarezidentni ochrany

Zda je rezidentni ochrana funkcni a detekuje viry je mozné otestovat pomoci testovaciho souboru eicar. Jedna se o
soubor, ktery je detekovan antivirovymi programy. Soubor byl vytvoren spolecnosti EICAR (European Institute for
Computer Antivirus Research) na otestovani funkénosti antivirovych program(i. Soubor eicar je dostupny ke staZeni na
adrese http://www.eicar.org.

4.1.1.1.5 Co délat, kdyZ nefunguje rezidentni ochrana

V této kapitole jsou popsany problémové stavy, které mohou nastat v pfipadé rezidentni ochrany. Je zde také uvedeno
jak pfinich postupovat.

Rezidentni ochrana je vypnuta

Prvnim dlivodem vypnuti rezidentni ochrany je jeji vypnuti uZivatelem. Opétovné zapnuti je mozné po kliknuti na
zalozku Nastaveni v hlavnim okné programu, kde klepnete na tlacitko Vypnuto u nabidky Poéita¢ > Rezidentni
ochrana.

Pokud se rezidentni ochrana nespousti pFi startu operacniho systému, pravdépodobné byla vypnuta moznost
Automaticky start rezidentni ochrany. Volbu je mozné zapnout v Pokrocilych nastavenich (klavesa F5) na zaloZce
Pocitac > Antivirus a antispyware > Rezidentni ochrana souborového systému.

2w

Rezidentni ochrana nedetekuje a neléci infiltrace

Ujistéte se, zda nemate nainstalovan také antivirovy program od jiné spolecnosti. Mezi dvéma rezidentnimi ochranami
mUZe dochazet ke konfliktu. Proto je doporuceno dalsi antivirovy program odinstalovat.

Rezidentni ochrana se nespousti pfi startu

Pokud se rezidentni ochrana nespousti pfi startu systému ani pfi nastaveni moznosti Automaticky start rezidentni
ochrany zfejmeé dochazi ke konfliktu s jinym programem. V takovém pfipadé doporucujeme kontaktovat technickou
podporu spolecnosti ESET.

4.1.1.2 Kontrola po¢itace

DlleZitou soucasti kaZzdého antivirového programu je tzv. volitelna kontrola (On-demand), ktera umoZiuje vlastni
kontrolu pevnych disk(, jednotlivych sloZek a soubor(i v pocitaci. Z bezpecnostniho hlediska je Zadouci, aby kontrola
pocitace byla spousténa nejen pfi podezieni na infikované soubory, ale v ramci prevence i pribézné.

Kontrolu pevného disku doporucujeme provadét v urcitych casovych intervalech, aby byly detekovany pripadné viry,
které v dobé zapisu na disk nebyly zachyceny rezidentni ochranou. Takova situace mdze nastat, pokud byla rezidentni
ochranav té dobé vypnuta nebo virova databaze byla zastarala. Pfipadné v dobé zapisu na disk program tento
konkrétni virus jesSté neznal.

Na vybér jsou 2 typy kontroly:

e Smart kontrola slouZi pro rychlé spusténi kontroly pocitace bez nastavovani dalSich parametr( kontroly. Kontroluje
v3echny soubory na lokalnich discich a automaticky 1é¢ nebo maze infikované soubory. Uroven léCeni je nastavena na
zakladni hodnotu, Vice o v kapitole LéCeni.

e Volitelna kontrola..., kterd naopak umoZziuje vybrat si z réiznych prednastavenych profild kontroly a urcit také cile
kontroly. Nastavenou konfiguraci Ize uloZit do profill, které se daji vyuZzit pfi opakované kontrole.

o Kontrola vymeénnych médii - spusti rychlou kontrolu CD/DVD/USB médii, které jsou aktualné pfipojené k pocitaci.

Tuto kontrolu Ize také spustit po kliknuti na Volitelnou kontrolu z rozbalovaciho menu Cile kontroly.

Pro vice informaci o skenovacim procesu otevrete nasledujici kapitolu Priibéh kontroly.

Doporucuje se, aby kontrola pocitace probéhla jednou za 1-2 mésice. Kontrolu je moZné nastavit i jako planovanou
Glohu v planovaci (Nastroje > Planovac).
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4.1.1.2.1 Spusténivolitelné kontroly

Pokud nechcete kontrolovat cely disk, ale pouze specifickou lokaci, zvolte Volitelnou kontrolu kliknutim na Kontrola
pocitace > Volitelna kontrola a ve stromové strukture zaskrtnéte umisténi, které se ma zkontrolovat.

Cile kontroly slouzi k vybéru soubord, sloZek a disk(, které maji byt zkontrolovany.

Rychlou volbou cilll z vybérového menu mUZete vybrat souhrnné cile kontroly:

e Podle nastaveni profilu - provede vybér cilll uloZenych v profilu
Vymeénné disky - diskety, USB flash disky, CD/DVD

Lokalni disky - lokalni pevné disky v pocitaci

Sitové disky - Namapované sitové disky

Bez vybéru - zrusi kazdy nastaveny vybér

Prazdny Fadek pod stromovou strukturou slouZi pro rychly pfesun ke zvolenému cili, nebo k pfimému zadani
pozadovaného cile. Pfimé zadani poZzadovaného cile je mozné pouze v pfipadé, Ze neni ve stromové struktufe proveden

Zadny vybér (pfednastaveny vybér je nastaven na Bez vybéru).

Kontrola pocitace E
Volitelna kontrola Napovéda
Cile kontroly: Profil kontraly:

[ - ‘ |smart kontrola poditate w| [ Mastavit... |
o

Tl Pamit’

{¥]2 Boot sektor

O, i

T8 o

Olge B

£ sit
w "] Kontrolovat bez léceni

u I Kontrolovat | [ '@'Kmtrolouatjakn Administrator ] [ Storno ]

Infikované soubory nejsou léceny automaticky. Kontrolou bez |é¢eni Ize ziskat pfehled o aktudlnim stavu bezpecnosti
pocitaCe. V pfipadé, Ze mate zajem pouze o kontrolu soubor( bez jejich nasledného léceni, nabizi se vpravo dole
moznost Kontrolovat bez Ié¢eni.Dale m(iZete nastavit 3 Grovné lé¢eni kontrolovanych soubort (Nastavit... > Lécent).

Pro kontrolu Ize také pouzit pfeddefinované profily v nabidce Profil kontroly. Prvni je Smart kontrola pocitace, poté
Hloubkova kontrola pocitace a nakonec Kontrola pocitace z kontextového menu. Ty se lisi pouzitim rliznych
nastaveni skenovaciho jadra ThreatSense pfi samotné kontrole. TlaCitko Nastavit... otevira podrobna nastaveni jadra.

Vice naleznete v kapitole Nastaveni skeneru.

Tlacitko Ulozit uklada zmény provedené v nastaveni kontroly, v€etné vybéru ve stromové strukture.

Tlacitkem Kontrolovat spustite kontrolu pocitace.

Tlacitko Kontrolovat jako Administrator umoznuje spustit kontrolu

po (¢tem Administratora. Toto tlacitko pouzijte v

pripadé, Ze aktualne pfihlaseny uZivatel nema dostatecna prava pro kontrolu sloZek. Tlacitko neni dostupné, pokud

uzivatel nemdze pouzivat UAC jako administrator.
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4.1.1.2.2 Prabéh kontroly
Okno priabéhu kontroly ukazuje aktualni stav kontroly a pocet soubor(l, které mohou obsahovat skodlivy kéd.

Pozndmka: Je v poradku, pokud urcité typy soubor( jako napfiklad zaheslovana data nebo soubory vyuzivané
operacnim systémem (napf. pagefile.sys a nékteré soubory protokol) nemohou byt zkontrolovany.

Prtibéh kontroly - Ukazatel priibéhu zobrazuje procentualni vyjadfeni poméru zkontrolovanych soubor( proti
soubordm, které na kontrolu Cekaji. Tato hodnota je uréovana podle celkového poctu objekt(l zahrnutych do kontroly.

Tipy

Kliknéte na symbol lupy nebo Sipky pro zobrazeni detaill o probihajici kontrole. Dalsi kontrolu m(Zete pustit kliknutim
na nabidky Smart kontrola nebo Volitelna kontrola....

Objekty - Zobrazi celkovy pocet skenovanych soubor( a jejich umisténi.

Cil - Nazev aktualni kontrolovaného souboru a jeho umisténi.

@ ESET NOD32 Antivirus =0 E=R =
ESETNOD32 ANTIVIRUS 6 v
Kontrola pocitace
/g\ Domil
— OEE—
. Q Smart kontrola U
g Kontrola poditage © &
Vlastnil: petko-PCh\petko
- Malezené hrozby: 0
& Altualizace Vylécené objekty: 0
Kontrolované objekty: 3319
; Doba trvani: 0:00:45 (Cas spuiténi: 17:34:59)
ﬁ MNastaveni Kontroluji: C:\ProgramData\ESET\ESET NOD32 AntivirusiIn..\4cbd.msi > modules.cab
Open scan in a new window
% MNastroje @ Po provedeni viech kontrol nevykonat #dnou akei @
MNapovéda a podpora
o P pocp Q Smart kontrola q Custom scan...
Kantrala lokalnich diskd Wybér profilu kontraly a cild, které se

budou kontrolovat

Q Kontrola wwménnych médii q Opakovat posledni kontrolu
ﬂ Kontrola USB, DVD, CD a dalsich Q
vymeénnych medii

& Protokoly kentroly
# Mastaveni kontroly poditace..,

(es[El

Po dokonéeni kontroly pocitace neprovadét Zadnou akci - Povoli vypnuti pocitace po ukonceni kontroly. Po
dokonceni kontroly se objevi potvrzovaci okno.

4.1.1.2.3 Profily

Oblibena nastaveni kontroly pocitace Ize uloZit do profil( tlacitkem Ulozit v levém dolnim rohu. Vyhodou uloZeni
nastaveni do vlastniho profilu kontroly je moznost opakovaného vyuziti v budoucnosti. Mate moznost vytvorit si
nékolik profil(i s réznymi cili a metodami kontroly, pfipadné s dalsimi nastavenimi.

Novy profil kontroly pocitace, ktery budete pozdéji pravidelné spoustét v ramci prevence pocitace, vytvofrite v
Rozsifenych nastavenich (Klavesa F5 v hlavnim okné programu) v nabidce Pocitac > Antivirus a antispyware >
Rezidentni ochrana souborového systému > Kontrola pocitace. V pravé ¢asti okna se nachazi tlacitko Profily... Po
jeho stisknuti se zobrazi seznam existujicich profil(i kontroly pocitace s mozZnosti novy Pfidat.... V kapitole Nastaveni
skenovaciho jadra ThreatSense najdete popis jednotlivych nastaveni kontroly, ktery Vam pom(Zze vytvofit vlastni profil

kontroly pocitace dle vaSich preferendi.

Priklad: Chcete vytvofit vlastni profil kontroly pocitace a castec¢né Vam vyhovuji nastaveni pfeddefinovaného profilu

23



Smart kontrola pocitace. Nechcete vak kontrolovat runtime archivy, zneuZitelné aplikace a chcete pouZit pfisné
léCeni. V tomto pfipadé pfi tvorbé& nového profilu zvolte, aby do néj bylo zkopirovano nastaveni z profilu Smart
kontrola pocitace. Pfi nastaveni nového profilu zbyva uz jen upravit Vami pozadované rozdily.

4.1.1.3 Kontrola po startu

Pokud je povolena rezidentni ochranav ESET NOD32 Antivirus, pFi startu operacniho systému probéhne kontrola
soubor(l zavadénych pfi startu a také aktualizace virové databaze. Tato kontrola zavisi na nastaveni tGloh v Planovacdi.

MoZnosti nastaveni kontroly po startu jsou soucasti planované tkoly s nazvem Kontrola soubor(i spousténych po
startu. Pro zménu/ zobrazeni téchto nastaveni kliknéte na Nastroje > Planovac > Kontrola soubor( spousténych po
startu a nasledné na tlacitko Upravit... V poslednim kroku se zobrazi okno Kontrola soubor(i spousténych po startu

pocitace.

Vice informaci v kapitole Viytvoreni nové tlohy.

4.1.1.3.1 Kontrolasoubor@ spousténych pfistartu pocitace

Uroven kontroly - Urcuje hloubku kontroly soubor( spoudténych pfi startu operacniho systému. Jejich pofadi je urceno
podle poctu kontrolovanych soubord (vzestupné):

e Jen nejcastéji pouzivané soubory (nejméné kontrolovanych soubor()
Casto pouzivané soubory

Stfedné pouzivané soubory

Malo pouZivané soubory

Vsechny zaregistrované soubory (nejvice kontrolovanych soubor()

Patfi sem i dvé specialni skupiny:

e Soubory spousténé pred prihlasenim uZivatele - Obsahuje mnozstvi soubort z lokaci, z nichZ se mohou spoustét
soubory bez toho, aby byl uzivatel pfihlasen.

e Soubory spousténé po pfihlaseni uZivatele - Obsahuje mensi mnoZstvi soubord z lokaci, z nichZ se spoustéji soubory
po pfihlaseni uZivatele.

Seznamy soubor( ke kontrolu jsou pro kazdou skupinu fixné definovany.
Priorita kontroly - Priorita, se kterou bude spusténa kontrola:

e Normalni - zatizeni systému je normalni,

o Niz3i - zatizeni systému je nizsi,

e PFinecinnosti- v momenté, kdy nejsou provadény zadné jiné ¢innosti.
4.1.1.4 Kontrola v klidovém stavu (idle)

Kontrolu v klidovém stavu mdzete nastavit v Pokroc¢ilém nastaveni v nabidce Pocitac > Antivirus a antispyware >
Kontrola v neCinnosti. Kontrola se spoustiv pfipadé, Ze je pocitac ve stavu necinnosti. Vice informaci o moznostech
nastaveni spinacli (spofi¢ obrazovky, odhlaseni uzivatele) naleznete v kapitole Detekci klidového stavu (idle).

Kontrola se nespusti, pokud je pocitac napajen z baterie.

Kliknéte na Zapnout protokolovani, pokud chcete kontrolu zapisovat do protokolu (v hlavnim menu kliknéte na
Nastroje > Protokoly a v rozbalovacim menu vyberte Kontrola pocitace).

Podrobnégjsi nastavena kontroly naleznete v kapitole Nastaveni parametrd skenovaciho jadra ThreatSense.
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4.1.1.5 Vyjimky

Vyjimky umoziuji nastavit soubory a slozky, které nemaji byt testovany. Za béznych okolnosti se nedoporucuje
pouzivat tuto moznost.

= ESET NOD32 Antivirus E
Rozsifené nastaveni CBer
(=B Poditac Vyjimky
=~ Antivirus a antispyware -
. . . Cesta Hrozb,

Rezidentni ochrana souboravého systémy =S rozoa

Kontrola poditade C:\Recovery\® =

Ochrana dokumentfl F:\fasjalileafoaeifolaifdw3s\=. =

Kontrola automaticky spougténych soubo F:\MIDR\dr.exe
Kontrola pfi stavu nefinnosti
----- Vyménné média

[~ HIPS

H-4 Web a mail

k(5 Aktualizace

H- 3 Nastroje

H-- Wl Ufivatelské rozhrani

[ W B Wl |

al = . Upravit. .. QOdstranit
), wyhledat | l@g&( I [ Storno ] [ Standardni ]

Poznamka: Skodlivy kod nebude smazén, pokud je soucasti souboru, ktery je zafazen do Vyjimek.
Cesta - Cesta k vyjmutému souboru nebo sloZce.

Hrozba - Pokud je u vyjmutého souboru uveden i nazev infiltrace, znamena to, Ze u souboru je vyloucena pouze
detekce této infiltrace. Neni v3ak vyloucen soubor jako celek. Pokud by tedy doslo k napadeni takto vylouceného
souboru jinou infiltraci, tato bude antivirovym modulem fadné detekovana. Tento typ vylouceni je moZné pouZit pouze
pro urcité typy infiltraci a je mozné jej zadat bud z vystrazného okna informujiciho o zachycenf infiltrace (volbou

P

Vyloucit z detekce v skrytych nastavenive spodni ¢asti okna), nebo prostfednictvim volby Obnovit a vyloucit z
kontroly z kontextového menu po klepnuti pravym tlacitkem mysi na soubor v karanténé.

Pfidat... - pfida objekt pro vylouceni

Upravit... - upravi existujici vyjimku

Odstranit - odstrani vyjimku

Standardni - zrusi vsechny definované vyjimky

Postup pro vylouéeni objektu z kontroly:

1. Kliknéte tlacitko PFidat...

2. Zadejte cestu k poZzadovanému objektu, nebo vyhledejte poZadovany soubor a sloZku.
PFi vylouCeni soubor(l z testovani mohou byt pouZity specialni znaky "*"a "?".

Priklady:

e Pokud chceme vyloucit ve zvolené slozce vsechny soubory, zadame cestu ke sloZce a pouzijeme masku "*.*" (napf. "D:
\Backup\*.*").

¢ V pfipadé vyloucenivsech .doc soubord pouzijeme masku "*.doc".

e Pokud majméno spustitelného souboru urcity pocet znak(l a my nevime jaké, ale zname jen pocatecni znak

25



4.1.1.6 Nastaveniskenovaciho jadra ThreatSense

ThreatSense je nazev technologie, kterou tvofi soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivni a tak poskytuje ochranu i béhem prvnich hodin Sifeni nové hrozby. K odhaleni hrozeb vyuziva kombinaci
nékolika metod (analyza kédu, emulace koédu, generické signatury, virové signatury), ¢imz efektivné spojuje jejich
vyhody. Detekéni jadro je schopné kontrolovat nékolik datovych tok(i paralelné a maximalizovat tak sv(ij vykon a
Gcinnost detekce. Technologie ThreatSense dokaze Gcinné bojovat i s rootkity.

Samotné nastaveni ThreatSense umoznuje definovat nékolik detail( kontroly:

e Volbatypu soubor( a pfipon, které si prejete kontrolovat
e VWybér kombinace rliznych metod detekce
e \/ybér Grovné léCenia pod.

Do nastaveni ThreatSense se dostanete pomodi tlacitka Nastavit... u nabidky Nastaveni parametr skenovaciho
jadra ThreatSense které se nachazi v nastavenich pfislusnych modull vyuZivajicich ThreatSense. Pro riizné druhy
ochrany se pouziva rlizna Groven nastaveni. ThreatSense je nastavitelné zvIlast pro tyto moduly:

Rezidentni ochrana souborového systému
Ochrana dokument(

Ochrana postovnich klient(

Ochrana pfistupu na web

Kontrola pocitace

Nastaveni ThreatSense je pro kazdy modul odliSné. Zména nastaveni ma v urcitém stavu znacny vliv na celkovy vykon
systému. Pfikladem m{ze byt zpomaleni systému pfi povoleni kontroly runtime archiv( a rozsifené heuristiky pro
rezidentni ochranu soubort (soubory jsou touto kontrolou kontrolovany pouze pokud jsou nové vytvoreny). Proto
doporucujeme ponechat plvodni nastaveni ThreatSense pro vsechny druhy ochran kromé Kontroly pocitace.

4.1.1.6.1 Objekty kontroly

Zalozka Objekty umoznuje nastavit, které komponenty pocitace a souborového systému budou testovany na
pritomnost infiltrace:

Pamét - Kontrola pfitomnosti hrozeb, které mohou byt zavedeny v operacni paméti pocitace.
Boot sektory - Kontrola pfitomnosti boot virl v sektorech disk(, kde se nachazi tzv. zavadéc operacniho systému.
Postovni soubory - Podporovany jsou DBX (Outlook Express) a EML soubory.

Archivy - Podporovany jsou formaty ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO, BIN, NRG, LHA, MIME, NSIS, RAR, SIS, TAR,
TNEF, UUE, WISE, ZIP, ACE ajiné.

Samorozbalovaci archivy - Archivy které nepotrebuji pro své rozbalentijiné programy. Jedna se o SFX (Self-extracting)
archivy.

Runtime archivy - Runtime archivy se na rozdil od klasickych archiv(l po spusténi rozbali v paméti pocitace. Kromé
podpory tradi¢nich statickych archivator( (UPX, yoda, ASPack, FSG,...) program podporuje diky emulaci kédu i mnoho
jinych typQ archivatord.

4.1.1.6.2 MoZnosti detekce
V mozZnostech Ize volit metody, které se pouZiji pfi ovéfovani pritomnosti infiltrace. Zvolit je mozné nasledujici metody:

Heuristika - Heuristika je algoritmus vyhledavajici viry pomoci analyzy ¢innosti programu. Vyhodou heuristiky je
schopnost odhalit i takovy Skodlivy software, ktery v dobé posledni aktualizace antivirového programu jesté neexistuje
nebo neniznam. Nevyhodou je (velmi malda) moznost faleSného poplachu.

~ o

Rozsifena heuristika/DNA/Smart vzorku - Rozsifena heuristika je jedinecny algoritmus heuristiky vyvinuty
spolecnosti ESET, ktery je optimalizovan na odhalovani ¢ervi a trojskych koni psanych ve vy3sich programovacich
jazycich. Rozsifena heuristika vyznamné vylep3Suje schopnost aplikace detekovat nové viry. Vyhodou téchto vzork( je
schopnost spolehlivé najit a pojmenovat virus. Diky pravidelné aktualizaci jsou Cerstvé vzorky k dispozici obvykle jiz o

nékolik hodin dfive. Nevyhodou je, Ze, tato metoda odhaluje pouze znamé viry, nebo jejich Castecné pozménéné verze.

Potencionalné nechténé aplikace - Do této kategorie spadaji aplikace, které nemusi pfedstavovat bezpecnostni riziko.
Po jejich instalaci vdak dojde k vyznamné zméné v chovani ¢i nastaveni operacniho systému.

Potencialné zneuzitelné aplikace - Tato kategorie zahrnuje komercni software, ktery maze byt zneuZzit, pokud je
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nainstalovan bez védomi uZivatele, resp. spravce systému. Jde vétSinou o programy pro vzdalenou spravu pocitacd, a
proto je standardné tato moznost vypnuta.

ESET Live Grid — Diky systému reputace soubor( spolecnosti ESET se béhem kontroly soubord berou v Gvahu Gdaje z
tohoto systému pro zlepSeni detekce a rychlosti kontroly.

4.1.1.6.3 Léceni
Nastaveni chovani skenovaciho jadra pfiléCeni detekované infiltrace:

Nelécit - Infikované soubory nebudou automaticky |é¢eny. UZivateli se pfi detekci zobrazi varovné okno s moznosti
vybéru akce, ktera se ma provést.

Standardni droveri lé€eni - Program se pokusi infikované soubory automaticky I&¢it, nebo smazat. Pokud program
neumi vybrat spravnou akci, zobrazi se varovné okno s moznosti vybéru akce. Moznost vybéru akce se zobraziv
momenté€, kdyz se pfedvolenou akci nepodari provést.

Prisné Iéceni - Program vyléci nebo smaZze v3echny infikované soubory. Vyjimku tvofi systémové soubory, které nelze
l&Cit, pak se zobrazi vybér akce, kterd se ma provést.

Varovdni: PFi detekdi infiltrace v archivu (*.zip, *.rar) bude pfi standardnim a pfisném lé¢eni smazan cely soubor. PFi
standardnim Iéceni bude archiv smazan, jen pokud obsahuje samotny soubor s infiltraci. Pfi pfisném léceni bude soubor
smazan iv pripadé, Ze obsahuje dalsi, korektni soubory.

4.1.1.6.4 PFipony

PFipona je ¢ast nazvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napf. dokument.txt oznacuje
textovy dokument). V této Casti nastaveni ThreatSense zvolite, které typy soubord budou kontrolovany:

Standardné je nastavena kontrola vSech soubord. Do seznamu soubord vyjmutych z kontroly tak miZete pridavat
libovolné pfipony, které nebudou kontrolovany. Definovanivyjimek je vSak doporuceno pouze v pfipadé problém( s
uritym programem, ktery dané typy soubor( pouziva (napf. EML, DBF a TMP pro MS Exchange Server).

V pripadé, Ze zrusite zaSkrtnuti policka Kontrolovat vSechny soubory, seznam vyjmutych pfipon se zméni na seznam
kontrolovanych pfipon. Automaticky se do seznamu doplni pfeddefinované (nejcastéjsi) typy soubor(i. Potom naopak
budou kontrolovany jen pfipony uvedené v tomto seznamu. Pomoci tlacitek Pfidat a Odstranit pridate nebo
odeberete pozadovanou pfiponu.

Pro povoleni kontroly soubord bez pripony je nutné oznacit volbu Kontrolovat soubory bez pfipony. Pokud
deaktivujete tuto poloZku, soubory, které nemaji Zadnou pfiponu nebudou kontrolovany.

Pole Pfipona - vloZenim pfipony se aktivuje tlacitko PFidat, po klepnuti na toto tlacitko se pFida pfipona do seznamu.
Oznacenim pfipony v seznamu a kliknutim na tlacitko Odstranit se smaZe pfipona ze seznamu.

Standardni - kontroluji se pouze standardni pfipony

Poznamka: V seznamech je mozné pouzivat specialni znaky ™" a"?", Pficemz znak "*' nahrazuje libovolny Fetézec a znak

"?" nahrazuje libovolny znak.

4.1.1.6.5 Omezeni
Omezeni urcujici maximalni velikost objekt( a archiv(l, které se budou testovat na pfitomnost vir(:

Maximalni velikost objektu (v bytech) - MozZnost definovat maximalni hodnotu velikosti objektu. Dany modul antiviru
bude kontrolovat pouze objekty s mensi velikosti nez je definovana hodnota. Tyto hodnoty doporucujeme ménit pouze
pokrocilym uZivatelim, ktefi chtéji velké objekty vyloucit z kontroly.

Maximalni ¢as kontroly objektu (v sekundach) - Definuje maximalni povoleny ¢as pro kontrolu objektl. Pokud
nastavite urcitou hodnotu, po prekroceni této hodnoty skonci probihajici antivirova kontrola bez ohledu na dokonceni
kontroly. Objekt miZe zlstat nezkontrolovan.

Urovei vnofeni archiv(i - Specifikuje maximalni Groven vnofeni do archivu pfi antivirové kontrole.

Maximalni velikost souboru v archivu (v bytech) - Specifikuje maximalni velikost rozbaleného souboru v archivu,
ktery se ma kontrolovat. Pokud z tohoto dlivodu dojde k predcasnému ukonceni kontroly, archiv z{istane
nezkontrolovan.

Standardni nastaveni
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Maximalni velikost neomezena
objektu:

Maximalni ¢as kontroly neomezeny
objektu:

Uroven vnoreni archiv(i: 10
Maximalni velikost neomezena
souboru v archivu:

Poznamka: Antivirus standardné pouziva vychozi hodnoty, které doporucujeme ménit jen ve zvlastnich pripadech.

4.1.1.6.6 Ostatni
V Casti Ostatni je moZné nastavit:

Zapisovat vSechny objekty do protokolu - Pokud je tato moZnost zapnuta, do protokolu se budou zapisovat viechny
soubory, vetné téch, které nebyly oznaceny jako infikované (pfiklad: pokud se najde infiltrace v archivu, tak v
protokolu budou obsaZeny i Cisté soubory nachazejici se v archivu).

Zapnout Smart optimalizaci - Vyberte tuto moznost, aby se soubory, které jiz byly zkontrolovany, nekontrolovaly
znovu (pokud nebyly zménény). Soubory jsou kontrolovany opét az po kazdé aktualizaci virové databaze.

V Castech Nastaveni kontroly pocitace a Nastaveni parametrti skenovaciho jadra ThreatSense se nachazeji i
nasledujici moznosti:

Kontrolovat alternativni datové proudy - Alternativni datové proudy (ADS) pouzivané systémem NTFS jsou béznym
zpUsobem neviditelné asociace k soubordim a slozkdm. Mnoho virdi je proto vyuziva jako maskovani pred pfipadnym
odhalenim.

Kontroly na pozadi vykonavat s nizkou prioritou - Kazda kontrola pocitace vyuziva nezanedbatelny vykon
procesoru. Pokud pravé pracujete s programy naro¢nymi na vykon procesoru, presunutim kontroly na pozadiji mdzZete

v

priradit niZsi prioritu a ziskat vice prostfedkd pro ostatni aplikace.

Zachovat casy pristupu k soubortim - Pfi kontrole souboru nebude zménén cas pfistupu, ale bude ponechan plvodni
(vhodné pfi pouzivani zalohovacich systém).

Rolovani vypisu protokolu o kontrole - UmoZiuje zapnuti nebo vypnuti rolovani vypisu o kontrole. Vypis bude
automaticky rolovat, pokud pFibudou nové polozky. Vzdy tak, aby byly viditelné nejnovéjsi zaznamy.

4.1.1.7 Byla nalezena infiltrace

Infiltrace se mohou do pocitace dostat z rliznych zdrojl: z webovych stranek, ze sdilenych sloZzek, prostfednictvim e-
mailu, z vyménnych médii (USB klice, externi disky, CD a DVD, diskety, a jiné).

Standardni chovani

Program ESET NOD32 Antivirus m{Ze zachytit infiltrace pomoci

Rezidentni ochrany souborového systému,
Ochrany pfistupu na web,

Kontroly postovnich klientd,

e nebo Kontrolou pocitace,

které maji pfednastavenou standardni Groven Iéeni. Program se pokusi soubor bud vylécit a pfesunout do Karantény

nebo zrusi spojeni. Oznameni se zobrazuji v pravé dolni ¢asti obrazovky. Pro vice informaci o jednotlivych Grovnich
|éCeni a chovani si prosim prectéte kapitolu LéCeni.

ESET NOD32 ANTIVIRUS 6 X

Objekt:
http://eicar.org/download/eicar.com
Infiltrace:

Eicar testovaci soubor

Info:

prerufenc spojeni - uloZen do karantény

» 1 14:24
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Léceni a mazani
LécCeni souboru se da aplikovat v pfipadé, Ze do zdravého souboru byla zavedena ¢ast, ktera obsahuje Skodlivy kéd. V

tomto pfipadé ma smysl pokusit se infikovany soubor lécit a ziskat tak plvodni zdravy soubor. V pfipadé, Ze infiltraci je
soubor, ktery obsahuje vylucné Skodlivy kéd, bude smazan.

ESET NOD32 ANTIVIRUS 6

Varovani
gla se infiltrace

Objekt: ChUsers\petko\AppData\Local\Microsoft\Windows\Te..\eicar.com[1].tet

Infiltrace: Eicar testovaci scubor

Tato skutecnost byla zjisténa pfi pokusu o pristup k souberu aplikaci: CAWindows
‘explorer.exe, Zailete prosim tento objekt k analyze do spolecnosti ESET.

Lécit | | Zadna akce

\®) Zobrazit nastaveni Prohledat ESET Databazi znalosti | www.eset.com

Pozndmka: Pokud je soubor s infiltraci vyhradné otevien jinou aplikaci nebo systémovym procesem, m(Ze nastat
situace, kdy nebude vymazan okamzité, ale aZ po restartu pocitace.

Mazani souborti v archivech

Pokud je zjisténa infiltrace, ktera se nachazi zabalena v archivu, bude archiv pfi standardni Grovni lé¢eni odstranén jen v
pFipadé, Ze obsahuje pouze soubor infiltrace. Archiv nebude smazan, pokud kromé infiltrace obsahuje i nezavadné
soubory. Opatrnost je tfeba dodrZovat pfi nastaveni pfisné (rovné |éCeni - v tomto pFipadé bude archiv vymazan, bez
ohledu na to, zda jeho obsah tvofiizdravé soubory.

Pokud se vas pocita¢ chova podezrele nebo mate podezieni, Ze je infikovan, pouZijte nasledujici postup:

o Oteviete ESET NOD32 Antivirus a nasledné zalozku Kontrola pocitace.

T

e Po skonceni kontroly se zobrazi protokol o kontrole ve kterém je uveden pocet kontrolovanych, infikovanych a
vylécenych soubord.

4.1.1.8 Ochrana dokumentut

Modul ochrany dokument( (Nastaveni > Pocitac€) kontroluje dokumenty Microsoft Office pred jejich otevienim a také
kontroluje objekty pfi automatickém stahovani pomoci Internet Explorer, jako napfiklad prvky Microsoft ActiveX. Volba
Integrace do systému aktivuje systém ochrany dokument(.

Pokud chcete tuto moZnost upravit, oteviete okno Pokrocila nastaveni (stisknutim klavesy F5) a kliknéte na zaloZku
Pocitac > Antivirus a antispyware > Ochrana dokumentu.

Tento modul pracuje pouze s aplikacemi, které podporuji rozhrani Microsoft Antivirus API, jako Microsoft Office 2000
(verze 9.0 vy33i) nebo Microsoft Internet Explorer (verze 5.0 a vyssi).

4.1.2 Vyménna média

ESET NOD32 Antivirus poskytuje automatickou kontrolu vymeénnych zafizeni. Vyménna média je mozné kontrolovat
(skenovat), blokovat a nastavit jim rozsifena pfistupova prava a pravidla pro filtrovani pfistupu. To m(Ze byt uzitecné v
pripadé, ze napf. administrator potfebuje zajistit, aby uzivatelé nevkladali vyménna média s nezadoucim obsahem do
pocitace.

Podporovana vyménna média

e CD, DVD, Blu-ray disky
e USB klice

e USBdisky

e FireWire disky

Vyberte vychozi akci, ktera se provede po vloZeni vyménného médiado pocitace. Pokud je oznacena moZnost Zobrazit
mozZnosti kontroly, zobrazi se bublinové oznameni, ve kterém je mozné zvolit poZadovanou akci:
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e Zkontrolovat nyni - spusti antivirovou kontrolu vyménného média
e Zkontrolovat pozdéji - zadna akce se neprovede a dojde k zavieni oznameni
e Nastaveni... - otevie podrobné nastavenivyménnych médii

ESET NOD32 ANTIVIRUS 6 x

Rozpoznano nové zafizeni

USB (E)

= Zkontrolovat nyni
= Zkontrolovat pozdéji
= Nastaveni...

[C] vzdy pougit zvolenou volbu

Pole Povolit pravidla pro blokovani vyménnych médii aktivuje nebo deaktivuje pouZziti pravidle pro vyménna média.
Pro povoleni nebo blokovani konkrétnich vyménnych médii kliknéte na tlacitko Pravidla... Otevie se samostatné okno,
kde je moZné pfidavat Nové nebo ménit stavajici (Zmeénit) pravidla pro vyménna média. Pravidla je mozné filtrovat
napriklad podle velikosti média, sériového cisla Ci typu zafizeni. Kazdé pravidlo ma vlastni pFistupova prava,je tedy
moZné povolit, omezit nebo blokovat pfistup ke konkrétnimu vyménnému médiu.

4.1.2.1 Filtrovani pfistupu na zafizeni

o

Okno Filtrovani pfistupu na zafizeni zobrazuje rozsifené pravidla pro vyménné zafizeni.

Seznam filtrd pro filtrovani pfistupu na zafizeni

Pravidla definuji blokovani pro wvymé&nna média. Pravidla mohou povolit nebo zakazat pristup ke konkrétnim vyménnym médiim definovanym
pomod filtru,

Kateqgarie Popis Prava
Co/ovD 5C: Ox0EEDF734; Model: eset-sysrescue-c; Velkost: 536...  ftenia...
Co/ovD sC: ; Wyrobee: Vendor: Games compnay, Inc. zakazang
USE Véechna zafizeni cteni
USE s¢: 0709232415¢336 ctenia ...

Zménit Smazat Ok ] [ Storno

Kategorie — Typ vyménitelného zafizeni (CD/DVD/USB).
Popis — Popis pravidla filtrovaného zafizeni.

Prava — Pfifazené pfistupové pravidlo pro viechna zafizeni, ktera patfi do filtru.

Nové — Viytvorit nové pravidlo pro filtrovani vymeénitelného zafizeni.

vz

Zmeénit — Po kliknuti na konkrétni fadek a stisknuti tohoto tlacitka je mozné zménit tento existujici zaznam.

Smazat - VV\ymaZe oznacené pravidlo.
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4.1.2.2 Novy/Zména filtru

V tomto okné mUzZete vytvofit nebo zménit existujici pravidlo filtrovani.

Movy filtr
Zafizeni Ugivatel
Typ média: CD/DVD v]
Sériové Fslo:  OxOEGDF734
[T wirobee:
Model: eset-sysrescue-C

[] verze modelu:
Velikost média: E] 512

Prava

() Zakdzané ) Cteni @ Cteni a zépis [ Pridat | [ Smazat ]
l Madist z pfipojenéha... [ 0K ] [ Storno ]
Zafizeni

e Typ zafizeni - Vyberte typ vyménitelného zafizeni ze seznamu (CD / DVD / USB).

e Sériové Cislo - Vymeénitelné médium ma obvykle své vlastni sériové Cislo. Pfi CD / DVD se jedna o sériové Cislo média,
ne CD mechaniky.

e \/yrobce - Filtrovani podle nazvu vyrobce nebo jeho ID.

e Model - Jméno daného zafizeni.

e VVerze modelu - Volitelné, verze daného zafizeni (pokud je znama).

¢ \elikost média - Pfi zapnuti této moZnosti je moZné definovat podminky (v&tsi, rovna se, mensi) podle velikosti média
(bajty, megabyty, ...).

Poznamka: V parametry filtrovani se rozlisuji velka a mala pismena, zastupné znaky (*, ?) nejsou podporovany. Musi se

pfesné shodovat s parametry zafizeni dané vyrobcem. Parametry Ize také nacist pomoci tlacitka Nacist z pfipojeného...

Prava

e Zakazané - Pristup k zafizeni nebude povolen.
e Cteni- UZivatel miZe Cist soubory na daném vyménném zafizeni.
e Cteniizapis - PIny pfistup k vyménitelnému zafizeni.

Uzivatel

e Pridat - OtevFe okno Vybrat typ objektu: UZivatelé nebo Skupiny, kde je moZné vybrat konkrétni uzivatele.
e Smazat - Odebere vybraného uzivatele ze seznamu.

Nacist z pfipojeného... - Kliknéte na tuto moznost a parametry vyménitelného média pfipojeného k pocitadi se vyplni
do pfislusnych policek.

4.1.3 HIPS
HIPS (Host-based Intrusion Prevention System) chrani operacni systém pred Skodlivymi kody a eliminuje aktivity
ohroZujici bezpe¢nost vaseho pocitace. HIPS pouziva pokrocilou analyzu chovani kddu, ktera spolu s detekénimi

~ s

schopnostmi sitového filtru zajistuje efektivni kontrolu bézicich procesd, soubor(i a zaznamd v registru Windows. HIPS
tak umoznuje aktivné blokovat nezadouci chovani aplikaci.

HIPS se nachazi v pokrocilém nastaveni (klavesa F5 v hlavnim okné programu) ve vétvy Pocitac€ > Antivirus a
antispyware > HIPS.

Stav systému HIPS se zobrazuje v hlavnim okné ESET NOD32 Antivirus, na zaloZce Nastaveni > Pocitac.
Upozorneni: Pokud nejste zkuSeny uzivatel, nedoporucujeme ménit nastaveni systému HIPS.

ESET NOD32 Antivirus ma vestavénou technologii Self-defense, ktera brani Skodlivé aplikaci narusit nebo blokovat
antivirovou ochranu.
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Zmény nastaveni poloZek Zapnout HIPS a Zapnout ochranu souc¢asti ESET NOD32 Antivirus (Self-defense) se projevi
az po restartu operacniho systému. Z tohoto ddvodu se také vypnuti celého systému HIPS projevi aZ po restartu.

HIPS m(Zze béZet v téchto reZzimech:

Automaticky rezim s pravidly - Operace budou povoleny, s vyjimkou pfeddefinovanych pravidel, které by mohly
poskodit vas systém.

Interaktivni rezim - UZivatel bude na povoleni ¢i zakazani operace dotazan.
Administratorsky reZim - Operace jsou zablokované s vyjimkou definovanych pravidel.

Ucici reZim - Operace jsou povoleny a zaroven je vytvoreno pravidlo, které je dovoluje. Pravidla vytvofena timto
rezimem jsou viditelna v Editoru pravidel > Nastavit pravidla..., ale maji niz3i prioritu neZ pravidla vytvofena ru¢né
nebo z dotazovaciho dialogu v interaktivni rezimu. PFi zapnutém ucicim rezimu se zpfistupni policko Upozornit na
ukonceni uciciho rezimu za X dni. Po zde zvolené dobé se ucici rezim automaticky ukondi. Maximalni pocet dn( je 14.
Po uplynuti tohoto ¢asu se zobrazi dialog, ze kterého je mozné upravovat pravidla a uzivatel nasledné musi vybrat jiny
rezim systému HIPS.

Systém HIPS monitoruje udalosti uvnitf operacniho systému a reaguje na né podle pravidel, ktera jsou strukturou
podobna pravidllim personalniho firewallu.

Kliknéte na Nastavit pravidla... pro otevreni editoru pravidel systému HIPS, kde je mozné pravidla prohlizet, vytvaret
Nové..., Upravit... a Smazat.

Na nasledujicim pfikladu si ukazeme, jak omezit neZadouci chovani aplikaci:

1. Zvolte nazev pravidla a vyberte akci Zablokovat z roletového menu Akce.

2. Otevrete si zaloZku Cilové aplikace. ZaloZku Zdrojové aplikace nechte prazdnou, aby se nové pravidlo uplatnilo u
vsech aplikacich, které se pokouseji vykonat zvolené operace v ¢asti Operace v aplikacich uvedenych v ¢asti Nad
témito soubory.

3. Zvolte Modify state of another application (vSechny operace jsou popsany v Napovédé ESET NOD32 Antivirus.
Stisknéte klavesu F1 v programovém okné, které je zobrazeno na obrazku nizZe).

4. Tlacitkem PFidat... pfidate jednu nebo vice aplikaci, které chcete ochranit.

. Zaskrtnéte Upozornit uZivatele pro zobrazeni upozornéniv pfipadé, Ze se pravidlo pouZije.

6. Kliknéte na OK pro uloZeni nového pravidla.

Ul

Upravit pravidlo @

Pravidla definuji, jak bude HIPS rozhodovat, které aplikace budou mit povolen, nebo zakazan piistup k vybranym soubordm, astem registru, nebo
jinym aplikacim. TaktéZ je moZné ponechat ufivateli mofnost vibéru akee. Ka#dé pravidlo se skldda z podminek, které musi nastat, aby dodlo k jeho
uplatnéni a aby byla vykonana prislugna akce.

Zakladni nastaveni Ostatni nastaveni
Iméno: Example rule Pravidlo je aktivni
Zapsat do protokolu
Akice:
lZabIokmtat h ] Upozornit uzivatele

Zdrojové aplikace | Cilowé soubory | Clove aplikace | Cllové registry

Mad témito aplikacemi
C:\Windows \explorer exe
LIIEE C:\Windows'\notepad exe
[ Ladéni jiné aplikace D=
[] Zachytavat udalosti jiné aplikace
[ Ukonéit/pFenudt jinou aplikac
[T Spustit novou aplikac
Zménit stav jiné aplikace
4 | 1 r
[C] Pouzit nia viechny operacs Pfidat skupinu. .. Upravit ... Smazat

f ok 1| stme |

Dotazovaci dialog se zobrazi pokazdé, kdyz je pro udalost zvolena akce Zeptat se. Umoznuje vybrat, zda ma byt
operace povolena nebo zakazana. Pokud uzivatel nezvoli odpovéd ve vyhrazeném Case, vybere se standardni akce, jako
kdyby Zadné pravidlo pro danou operaci neexistovalo.
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ESET NOD32 ANTIVIRUS 6

A Povolit pristup k jiné aplikaci?

HIPS

Aplikace: Ch\Program Files\Internet Exploreriiexplore.exe
Ukonéit/prerudit jinou aplikaci, Zménit stav jiné aplikace

Cil: CAWindows\explorer.exe

Povolit ‘ \ Qdmitnout

] Vytvofit pravidlo
[ ] Do¢asné si zapamatovat akci pro tento proces

Zobrazovat varovné okno
Pravidlo se bude tykat pouze této aplikace
Pravidlo se bude tykat jen operace

[Dperace uvedené wie v]

[C] Pravidlo se bude tjkat jen cile

[ ChWindows\explorer.exe - ]

@ skrjt nastaveni Prohledat ESET Databazi znalosti | www.eset.com

Dotazovaci dialog umoZnuje vytvoreni pravidla, které ma vlastnosti podle operace, ktera vyvolala tento dialog. Pfesné
parametry se daji nastavit po kliknuti na Zobrazit nastaveni. Takto vytvorena pravidla se vyhodnocuji stejné, jako
kdyby byla zadana rucné.

Pravidlo vytvofrené z dotazovaciho dialogu m(Ze byt méné specifické neZ pravidlo, které tento dialog vyvolalo. Tedy po
jeho vytvoreni se m(Ze pfi stejné udalosti zobrazit stejny dialog. Aktivni volba Do¢asné si zapamatovat akci pro
tento proces zpUsobi, Ze zvolena akce (Povolit nebo Zakazat) se zapamatuje pro tento proces, a pouzije se pokazdé,
kdyby se pro operaci tohoto procesu mél zobrazit daldi dotazovaci dialog. Tato nastavenijsou jen docasna, plati pouze

s ~

po nejblizsi zménu pravidel, rezimu filtrovani, aktualizaci HIPS modulu nebo restart systému.
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4.2 Web a mail

Konfiguraci webu a emailu je moZné najit na zalozce Nastaveni, po kliknuti na ¢ast Web a mail. Odtud se da také
dostat k podrobnéjsim nastavenim programu.

i ESET NOD32 Antivirus )
ESET NOD32 ANTIVIRUS 6 "4
4 Nastaveni Web a mail
/5 Domu
— Ochrana pfistupu na web @ Zapnuto
Mastavit...

Ochrana poitovnich klientd ® Zapnuto

a Aktualizace Mastavit...

ﬁ Nastaveni Anti-Phishingova ochrana @ Zapnuto
Mastavit...

o MNapovéda a podpora

(es[Ey

Internetové pripojeni patfi do standardni vybavy osobnich pocitacl a bohuZel se stalo i hlavnim médiem pro prenosu
Skodlivého kodu. Proto je velmi diilezité vénovat zvySenou pozornost ochrané pFistupu na web.

Ochrana postovnich klient(l zabezpecuje kontrolu postovni komunikace pfijimané prostfednictvim protokolu POP3.

Pomoci zasuvnych modull do nejbéznéjsich postovnich klientl je zajisténa kontrola veskeré komunikace téchto
programd (POP3, MAPI, IMAP, HTTP).

MoZnosti nastaveni pro jednotlivé moduly:
Vypnout - deaktivace web/email ochrany

Nastavit... - podrobna nastaveni web/email ochrany

4.2.1 Ochrana postovnich klientt

Zabezpecuje kontrolu poStovni komunikace pfijimané prostfednictvim protokolu POP3. Pomoci zasuvného programu
do klienta Microsoft Outlook je zajiSténa kontrola veSkeré komunikace tohoto klienta (POP3, MAPI, IMAP, HTTP). PFi
kontrole pfijimanych zprav jsou pouzity vSechny pokrocilé metody kontroly obsazené ve skenovacim jadre
ThreatSense. Tim je zajiSténa detekce nebezpecnych program( jesté pred aktualizaci virovych databazi. Kontrola POP3
a IMAP protokolu je nezavisla na typu postovniho klienta.

Moznosti pro tuto funkcionalitu jsou dostupné pod Zobrazit pokrocila nastaveni > Web a mail > Ochrana
postovnich klientd.

Nastaveni parametrti skenovaciho jadra ThreatSense - Detailn&jsi nastaveni kontroly, jako napf. typy soubor(, které
si pfejete kontrolovat, metody detekce a jiné. Po kliknuti na tlacitko Nastavit... se otevie okno s podrobnymi
nastavenimi virového skeneru.
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Program umoznuje do kontrolovanych zprav pfidavat podpis s informacemi o vysledku kontroly. Textové upozornéni
mdze uzivatel Pfidavat do pfijatych a ¢tenych zprav stejné jako Pridavat do odesilanych zprav. Samozrejmé, na tyto
podpisy se nelze zcela spoléhat, protoze nemusi byt doplnény do problematickych HTML zprav a také mohou byt
zfalSovany viry. Pridavani podpisu Ize nastavit zvlast pro pfijaté a ctené zpravy a zvlast pro odesilané zpravy. Mozna
nastavenijsou nasledujici:

e Nepridavat do zprav - Program nebude pfidavat podpisy do Zadnych kontrolovanych zprav.
o Pridavat pouze do infikovanych zprav - Program bude pfidavat podpisy jen do infikovanych zprav.
o Pridavat do vSech testovanych zprav - Program bude pridavat podpisy do vsech kontrolovanych zprav.

Pfidavat do pfedmétu prijatych a ¢tenych/ odeslanych infikovanych zprav - UmoZiuje pfidat do pfedmétu
infikovanych zprav fetézec specifikovany v nastaveni Sablona pfidavana do pfedmétu infikovanych zprav. Tato funkce
se da vyuzit pro snadné filtrovani infikovanych zprav podle pfedmétu, pokud to poStovni klient umoziuje.

Sablona pfidavana do pfedmétu infikovanych zprav - Upravte tuto Sablonu, pokud si pfejete zménit pfedponou
format subjektu infikovaného emailu. Tato funkcionalita nahradi pfedmét zpravy "Ahoj" pfedponou "[virus]" na
nasledujici format: "[virus] Ahoj". Proménna %VIRUSNAME% znamena detekovanou hrozbou.

4.2.1.1 Integrace s postovnimi klienty

Integrace ESET NOD32 Antivirus a postovnich klient(l zlepSuje moznost aktivni ochrany pred Skodlivym kédem ve-
mailovych zpravach. V pfipadg, Ze je dany postovni klient podporovan, je vhodné povolit jeho integraci s ESET NOD32
Antivirus. Pfiintegraci pfichazi pfimo k vlozeni casti ESET NOD32 Antivirus do postovniho klienta, coz pFispiva k
dokonalejsi kontrole e-mailovych zprav. Konkrétni nastaveni integrace jsou dostupné pfes moznosti Nastaveni >

Zobrazit pokrocilé nastaveni > Web a mail > Ochrana postovnich klient( > Integrace s postovnimi klienty.

V tomto dialogu je moZné aktivovat integraci s podporovanymi postovnimi klienty, kterymiv soucasné verzi jsou
Microsoft Outlook, Outlook Express, Windows Mail, Windows Live Mail a Mozilla Thunderbird.

Volbu Vypnout kontrolu pfi zméné obsahu sloZek s doru¢enou postou doporucujeme pouZit v pfipadé, Ze pocitujete
zpomaleni pfi praci s poStovnim klientem. Uvedena situace m@Ze nastat napfiklad v pripadé pfijimani zprav z Glozisté
zprav prostrednictvim Kerio Outlook Connector.

V pfipadé neoznaceni integrace bude emailova komunikace chranéna modulem ochrany postovnich klient( ale
nebudou dostupné vyse uvedené funkce.

4.2.1.1.1 Nastaveniochrany postovnich klientl

Ochrana elektronické posty pro postovnich klientl Microsoft Outlook, Outlook Express a Windows Mail, Windows Live
Mail a Mozilla Thunderbird. Kontrola je provadéna prostrednictvim pluginu. Hlavnivyhodou je nezavislost na pouzitém
protokolu a v pripadé Sifrované komunikace program takto od postovniho klienta dostava jiz rozlusténé zpravy na
kontrolu.

Provadét kontrolu téchto zprav

Prijaté zpravy - Zapnuti/ vypnuti kontroly pfijatych zprav.
Odeslané zpravy - Zapnuti/ vypnuti kontroly odesilanych zprav.
Ctené zpravy - Zapnuti/ vypnuti kontroly ¢tenych zprav.

S infikovanymi zpravami provést nasledujici akci:

Ponechat bez zmény - Program upozorni na zpravy s infikovanymi prilohami, avSak neprovede Zadnou akci.
Odstranit zpravu - Program upozorni na infikované pfilohy a odstrani celou zpravu.

Pfesunout zpravu do slozky vymazanych zprav - Program bude presouvat zpravy do slozky vymazanych zprav.
PFesunout zpravu do sloZzky - Program bude presouvat zpravy do specifikovaného slozce.

Ostatni

Opakovat kontrolu po aktualizaci - Zapnuti/ vypnuti opakované kontroly zprav po aktualizaci databazi.
Zohlednit vysledky kontroly jinych modul - Zapnuti / vypnuti zohlednéni vysledku kontroly jingym modulem.
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4.2.1.2 Kontrola protokolu IMAP, IMAPs

IMAP (Internet Message Access Protocol) je dalSi internetovy protokol pro pfijimani emailovych zprav. IMAP mav
porovnanis POP3 par vyhod, jako napfiklad moZnost vice klientd pfipojit se na stejny mailbox a zachovavani informace
stavu zpravy (napriklad, zda zprava byla ¢i nebyla prectena, odpovidani nebo vymazana). ESET NOD32 Antivirus
zabezpecuje ochranu tohoto protokolu nezavisle na pouzivaného klienta.

Modul zabezpecujici kontrolu se zavadi pFi startu operacniho systému a po celou dobu je zaveden v paméti. Pro spravné
fungovani staci zkontrolovat zda je modul zapnuty a kontrola POP3 protokolu je provadéna automaticky bez nutnosti
konfigurace postovniho klienta. Standardné je kontrolovana komunikace na portu 143 v pfipadé potfreby je mozné
pfidat i jiny pouzivany port. Cisla port( se oddéluji arkou.

Sifrovana komunikace se standardné nekontroluje. Pro kontrolu Sifrované komunikace a pro povoleni moznosti
nastavit pole Nastaveni kontroly protokolu FTPs, oteviete okno Kontrola protokolu SSL v pokrocilych nastavenich
(klavesa F5) Web a mail > Filtrovani protokolli > SSL) a oznacte mozZnost Pouzit kontrolu protokolu SSL vZdy.

¢ ESET NOD32 Antivirus
Rozsifené nastaveni sy
- Podta Kontrola protokolu IMAPIMAPS
EI. Web a mail Mastaveni kontroly protokolu IMAP
- Ochrana postovnich Kientd Aktivovat kontrolu protokolu IMAP

----- Podtovni Kienti

P Zivané protokolem IMAP:
----- Integrace s postovnimi klienty ECg e em

----- IMAP, IMAPS 143

----- POP3, POP3s
[-= Ochrana pfistupu na web Mastaveni kontroly protokolu TMAPs
=}~ Filtrovani protokold

Redim filtrovani IMAPs

----- Vyloutené aplikace . .
..... Vylougené IP adresy () Nepouzivat kontrolu protokelu IMAPs
m-E 58 (@ Pouivat kontrolu protokolu IMAPS pro wybrané porty
----- Anti-Phishingova ochrana .
-5 Aktualizace Porty pouzivané protokolem IMAPs:
% Nastroje 585, 993

[+]-- W UZivatelské rozhrani

Vyhledat [ @'g}( ][ Storno ][Si_z:ndardnf

4.2.1.3 Kontrola protokolu POP3, POP3s

POP3 protokol je nejrozsifenéjsi protokol slouzici na pFijem emailové komunikace prostfednictvim postovniho klienta.
ESET NOD32 Antivirus zabezpecuje ochranu tohoto protokolu nezavisle na pouZzivaného klienta.

Modul zabezpecujici kontrolu se zavadi pfi startu operacniho systému a po celou dobu je zaveden v paméti. Pro spravné
fungovani staci zkontrolovat zda je modul zapnuty a kontrola POP3 protokolu je provadéna automaticky bez nutnosti
konfigurace postovniho klienta. Standardné je kontrolovana komunikace na portu 110 v pfipadé potfeby je mozné
pridat i jiny pouzivany port. Cisla port(i se oddéluji ¢arkou.

Sifrovana komunikace se standardné nekontroluje. Pro kontrolu Sifrované komunikace a pro povoleni moznosti
nastavit pole Nastaveni kontroly protokolu FTPs, oteviete okno Kontrola protokolu SSL v pokrocilych nastavenich
(klavesa F5) Web a mail > Filtrovani protokol(i > SSL) a oznacte moZnost Pouzit kontrolu protokolu SSL vZdy.

V této sekci mlzete nastavit kontroly postovni komunikace pfijimané prostfednictvim POP3 a POP3s protokolu.

Aktivovat kontrolu protokolu POP3 - Zapnuti sledovani postovni komunikace pfes POP3 na pfitomnost Skodlivého
softwaru.

Porty pouzivané protokolem POP3 - Nastaveni portli poStovni komunikace protokolem POP3, vychozi je standardni
port (prednastaveny je 110).

ESET NOD32 Antivirus podporuje i kontrolu protokolu POP3S. PFi této komunikaci jsou pfenaseny Udaje mezi serverem
a klientem pres Sifrovany kanal. ESET NOD32 Antivirus kontroluje komunikaci Sifrovanou metodami SSL (Secure Socket
Layer), nebo TLS (Transport Layer Security).
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Nepouzivat kontrolu protokolu POP3s - Sifrovana komunikace nebude kontrolovana.

PouzZivat kontrolu protokolu POP3s pro vybrané porty - Kontrolovana bude pouze komunikace pfes porty
definovana v nastaveni Porty pouzivané protokolem POP3S.

Porty pouZivané protokolem POP3S - Seznam portl POP3S na kontrolu (standardné 995).

4.2.2 Ochrana pfistupu na web

wow

Internetové pfipojeni se stalo u pocitacd standardem. BohuzZel i pro Sifeni skodlivého kédu. Ochrana pfistupu na
web monitoruje HTTP (Hypertext Transfer Protocol a HTTPS (encrypted communication) komunikaci mezi prohlizeci
a vzdalenymi servery.

Nastaveni parametrt skenovaciho jadra ThreatSense - Detailnéjsi nastaveni kontroly, jako napf. typy soubord, které
si prejete kontrolovat, metody detekce a jiné. Po kliknuti na tlacitko Nastavit... se otevie okno s podrobnymi

/€ Alert! - ESET NOD32 Antivirus - Windows Internet Explorer =N =R
@O L4 |E, http:/fwww.malware.example v| b | ‘f| X | | Bing L '|

e | @ Alert! - ESET NOD32 Antivirus | |

A Pristup zablokovany

Detaily:
Stranka: http://co.cc

Komentaf: Pfistup na stranku byl zablokovan programem ESET NOD32 Antivirus.
The web page is on the list of websites with potentially dangerous
content.

Oteviit ESET databdzi znalosti | www.eset.cz

nastavenimi virového skeneru.

4.2.2.1 HTTP,HTTPs

Ochrana pfistupu na web spociva hlavné ve sledovani komunikace prohlizecl internetovych stranek, ktera probiha
podle pravidel protokolu HTTP (Hypertext Transfer Protocol) a HTTPs (Sifrovana komunikace).

Standardné je ESET NOD32 Antivirus nakonfigurovan pro pouzivani norem vétsiny internetovych prohlizec(. ESET
NOD32 Antivirus podporuje kontrolu Sifrované komunikace HTTPs. PFi této komunikaci jsou pfenasené Udaje mezi
serverem a klientem zaSifrované. Kontrolovana je komunikace Sifrovana pomoci SSL (Secure Socket Layer), nebo TLS
(Transport Layer Security).

Konfigurovat kontrolu HTTP Ize v pokrocilém nastaveni (klavesa F5 v hlavnim menu programu) Web a mail > Ochrana
pristupu na web, pod poloZzkou HTTP, HTTPs. Zde je mozné kontrolu aktivovat nebo deaktivovat. Dale je mozné
definovat ¢isla portd, na kterych v systému probiha HTTP komunikace. Standardné jsou prednastaveny porty 80, 8080
a3128.

Sifrovanou HTTPs komunikaci je mozné filtrovat ve dvou rezimech:

e NepouzZivat kontrolu protokolu HTTPs - Sifrovana komunikace nebude kontrolovana.

e PouZivat kontrolu protokolu HTTPs pro vybrané porty - kontrolovana bude pouze komunikace na portech
definovanych v nastaveni Porty pouZivané protokolem HTTPs. Jde o seznam port( Sifrované internetové
komunikace, vychozi je standardni port 443.

Sifrovana komunikace se standardné nekontroluje. Pro kontrolu Sifrované komunikace a pro povoleni moznosti
nastavit pole Nastaveni kontroly protokolu FTPs, oteviete okno Kontrola protokolu SSL v pokrocilych nastavenich
(klavesa F5) Web a mail > Filtrovani protokolli > SSL) a oznacte moZnost Pouzit kontrolu protokolu SSL vZdy.
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4.2.2.1.1 AktivnireZim internetovych prohlizeca

ESET NOD32 Antivirus obsahuje i polozku Aktivni rezim v pokrocilém nastaveni (klavesa F5 v hlavnim menu
programu) Web a mail > Ochrana pfistupu na web > HTTP, HTTPs, ktera definuje pro nékteré aplikace rezim
kontroly.

Aktivni rezim poskytuje Gcinngjsi kontrolu, protoze kontroluje pfenasena data jako celek. NezaleZi pfitom na faktu, zda
dana aplikace je nebo neni oznacena jako internetovy prohlizec (viz. cast Web a mail klienti).

Bez aktivniho rezimu je komunikace aplikace kontrolovana postupné, po davkach. Tento fakt sniZuje efektivitu kontroly,

ale na druhé strané poskytuje vy3ssi kompatibilitu s danou aplikaci. V pfipadé, Ze nedochazi pfi kontrole k problém(m,
doporucujeme pouZzivat aktivni rezim.

Aktivni rezim funguje nasledovné: PFi stahovani dat kontrolovanou aplikaci, jsou tato data ukladana do do¢asného
souboru, ktery si vytvofi ESET NOD32 Antivirus a nejsou pro aplikaci pfistupné. Po skonceni stahovani je do¢asny
soubor zkontrolovan na pfitomnost skodlivého kédu. Pokud je docasny soubor v pofadku, ESET NOD32 Antivirus ho
poskytne plvodni aplikaci. Tim je zajisténa kompletni kontrola celé komunikace.

PFi pasivnim reZimu jsou fragmenty stahovanych dat kontrolovany pribézné a stejné prlibézné jsou i zpfistupfiovany
kontrolované aplikaci.

4.2.2.2 Spravaadres

Sprava URL adres dovoluje definovat seznamy adres webovych stranek, které budou blokovany, povoleny, nebo
vylouceny z kontroly. U kazdého seznamu jsou k dispozici tlaCitka Pfidat, Zménit, Odstranit a Export, ktera umoznuji
pohodIné spravovat a uchovavat seznamy definovanych adres.

Pokud oznacite moZnost Povolit pfistup pouze na HTTP adresy zafazené do seznam(i povolenych adres a
poZadovana adresa se nachazi v seznamu blokovanych adres, nebude pfistup na tuto adresu povolen. Stranka se v
prohlize¢i nezobrazi.

V pfipadé, Ze adresu zafadite na Seznam adres vyloucenych z filtrovani, adresa bude vyloucena z kontroly. Také
mUZete adresy povolit nebo zablokovat, zafazenim na Seznam blokovanych adres nebo na Seznam povolenych
adres. Klepnutim na tla¢itko Seznamy... se otevie okno Seznamy HTTP adres / masek kde m{Zete pfidavat nebo
odstranovat vlastni seznamy adres. Abyste mohli na seznamy pfidavat i zabezpecené adresy HTTPs, musi byt
aktivovana moznost PouZit kontrolu protokolu SSL vZzdy v nastaveni HTTP, HTTPs.

V seznamech je mozné pouzivat specialni znaky " a"?", Pficemz znak " nahrazuje libovolny fetézec a znak "?" nahrazuje
libovolny znak. Viyloucené adresy se nekontroluji proti hrozbam a proto by mél seznam vyjimek obsahovat pouze
ovérené a divéryhodné adresy. Rovnéz je tfeba dbat opatrnosti pfi pouzivani specialnich znak( v tomto seznamu.

Aktivaci seznamu zabezpecuje volba Seznam je aktivni. Pfi aplikovaniadresy ze seznamu je mozné nastavit
upozornéni prostrednictvim volby Upozornit pfi aplikovani adresy ze seznamu. UzZivatel pak bude upozornén na
aplikaci adresy bublinovou zpravou.
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@ ESET NOD32 Antivirus [~ 2|l

Rozsifené nastaveni CBer
(- Podtal Sprava URL adres
F_!' Web a mail Pomod seznamu URL adres (masek) miZete urdit, které adresy budou blokovany, povaleny
m-5 ochrana pogtovnich Kientd nebo wylougeny z kontroly. Jednotlivé seznamy se spolu sluéuji podle typu.
E| Ochrana pistupu na web i 2ni
i s Segnam adres vyloufenych z filtrovani
-1 Aktivni rezim Seznam blokovanych adres
Spréva URL adres Seznam povalenych adres
Filtrovani protokold Seznam je aktivni [ Upozornit pii aplikevani adresy ze seznamu
Vylouené aplikace

-dd ]

Vylougené IP adresy *d?main.com™

S5L
AntiPhishingova ochrana
(- Aktualizace
% Nastroje
[ UZivatelske rozhrani

Piidat... | v| | zmént.. || odebrat | v|| Exportovat.. |

), wyhledat [ @g&( I [ Storno ] [ Standardni ]

Pfidat.../ Pfidat ze souboru - Umoznuje pfidat adresu bud ru¢né nebo z jednoduchého textového souboru. PFidani ze
souboru ma vyznam tehdy, kdyz chceme pfidat vétSi mnozstvi adres najednou a mame je k dispozici v textovém
souboru.

Zménit - Umoznuje manualné zménit adresu - napfiklad pfidat masku (znaky ""a"?").

Odebrat / Odebrat vSechny - Pomoci téchto tlacitek mliZete odebrat ze seznamu jednu nebo vsechny adresy
najednou.

Export... - Tato volba umoZiuje ulozit adresy z daného seznamu do jednoduchého textového souboru.

4.2.3 Filtrovaniprotokolt

Antivirovy monitoring aplikacnich protokoll je provadén prostfednictvim skenovaciho jadra ThreatSense, ve kterém
jsou soustrfedény vsechny pokrocilé metody detekce Skodlivého softwaru. Kontrola pracuje nezavisle na pouzitém

internetového prohlizeCe, nebo postovniho klienta. Pro kryptované komunikaci (SSL) oteviete Filtrovani protokolt >
SSL.

Integrace do systému - Zapne driver pro ESET NOD32 Antivirus, ktery filtruje a kontroluje aplikaéni protokoly.

Zapnout kontrolu aplikaénich protokol( - HTTP (S), POP3 (S) a IMAP (S) komunikace bude kontrolovana antivirovym
skenerem.

o

Poznamka: Na systémech Windows Vista se Service Pack 1; Windows server 2008 a novéjSich je pouZit odliSny zplsob
kontroly komunikace (vyuziva se nova architektura Windows Filtering Platform) nez na star3ich systémech. Z tohoto
dlvodu nejsou tato nastaveni dostupné:

e Pouze na zakladé portl pro HTTP a POP3 - Pfi vybéru této mozZnosti je kontrolovana pouze komunikace, ktera
probiha na portech vSeobecné znamych pro tyto sluzby.

e Pouze pro aplikace oznacené jako internetové prohlizece nebo postovni klienti - Filtrovana bude komunikace téch

aplikaci, které byly oznaceny jako prohlizee nebo postovni klienti (Web a mail > Filtrovani protokol@ > ProhliZece).

o Na zakladé port(i a aplikaci oznacenych jako internetové prohlizece nebo postovni klienti - Zahrnuje obé predchozi
moznosti.
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4.2.3.1 Web/ mail klienti

Pozndmka: Na systémech Windows Vista se Service Packem 1a Windows server 2008 je pouzit odlisny zptsob kontroly
komunikace (je vyuZzita nova architektura Windows Filtering Platform) nez na starSich systémech, z tohoto d{ivodu neni
nastaveni Web a mail klientd na téchto systémech dostupné.

Bezpecnost pfi prohlizeni webovych stranek je vzhledem k velkému mnoZstvi skodlivého kédu dileZitou soucasti
ochrany pocitace. Chyby prohlizecli a réizné podvodné odkazy dokazi zavést Skodlivy kod do systému bez védomi
uzivatele. Z tohoto dlivodu je v ESET NOD32 Antivirus vénovana pozornost internetovym prohlize¢lim. Kazda aplikace,

kterd pfistupuje k siti, mdze byt oznacena jako internetovy prohlize¢. Zaskrtavaci pole ma dva stavy:

e Oznaceno — Komunikace této aplikace se siti je filtrovana pouze dle portd.
e Oznaceno fajkou — Komunikace této aplikace se siti je filtrovana vzdy (i v pfipadé, Ze je nastaven jiny port)

4.2.3.2 Vyloucené aplikace

Oznacte aplikace, které chcete vyloucit z kontroly. HTTP, POP3, zda IMAP komunikace oznacenych aplikaci nebude
kontrolovana na pritomnost Skodlivého kédu. Vylouceni aplikace z kontroly doporucujeme pouze ve vyjimecnych
pripadech, napf. pokud aplikace v dlsledku kontroly jeji komunikace nepracuje spravné a pod.

Spusténé aplikace a sluzby se zobrazi automaticky. Pomoci tlacitka PFidat... vyberte cestu aplikace, kterou chcete pfidat
do seznamu filtrovani protokol(i.

@ ESET NOD32 Antivirus [~ 2|l
Rozsifené nastaveni CBer
(- Podtal Aplikace vyloudené z fitrovani protokold
= “ Web a mail Oznaceng aplikace budou vylougené z filtrovani protokeld (HTTP, POP3):
Qchrana pestovnich klientd -
Ochrana piistupu na web e C:\Program Files\ESET\ESET Smart Security\egui.exe
Filtrovani protokold O DC:\Program Files\ESET\ESET Smart Security\ekrn.exe
] @C:\Program Files\ESETV\ESET Smart Security\SysInspector. exe
Vylougené IP adresy & C:'\Program Files\Internet Explorerjexplare. exe
550 [ DC:\Program Files\Windows Defender \MpCmdRun.exe
Anti-Phishingové ochrana DC:\Program Files\Windows Media Player wmpnetwk.exe
[ Aktualizace ] - C:\Windows'\explorer.exe
-3 Néstroje DDC:‘I.Windows‘lSyshemSZ\LogonUI.exe
[+]-- W UZivatelske rozhrani (] DC:\,Windows‘lSyshemSZ‘Jsass.exe

O m=c: \Windows\System32\services.exe
O E=c: \Windows\System32\svchost.exe
] . C:\Windows\System32\winlogon, exe

Q, wyhledat [ ®ok |[ Storno ][Spndardnf
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4.2.3.3 Vyloucené IP adresy
IP adresy uvedené v seznamu budou vylouceny z filtrovani protokold. Oboustranna komunikace protokold HTTP,

POP3, zda IMAP nebude kontrolovana. Doporucujeme pouzivat tuto moznost pouze v pfipadé divéryhodnych IP
adres.

Pridat adresu IPv4 - Pomoci tohoto tlacitka pFidate IP adresu, rozsah adres nebo podsit vzdalenych zafizent, pro které
budou dana pravidla aplikovana.

Odstranit - Odstrani oznacené IP adresy ze seznamu.

@ ESET NOD32 Antivirus |~%-|[mE3m]
Roziifené nastaveni CHer
- Podta Adresy vylougené z filtrovani protokeld
EI. Web a mail

Oznafené IP adresy budou vyloufené z filtrovani protokold (HTTR, POP3):
-1 Ochrana podtovnich kientd
B~ Ochrana pfistupu na web
: ) Rozsah adres: 10.2.1,1-10.2.1.10

-1 Fitrovani protokold Podsit: 192,168.1.0 / 255,255.255.0

Vyloufené aplikace IPvG adresa: fed0::b434:b801:2878:5795
Vyloufené IP adresy IPv6 podsit: 2001:213:420:: /64

| oEeE ssL
b Anti-Phishingova ochrana
- Aktualizace

-3 Nastroje

[ UZivatelske rozhrani

Pfidat adresu IPvE | v] [ Odstranit ]

)}, vyhledat | '@lg}( |[ Storno ][Si_z:ndardnf

4.2.3.3.1 Pridani adresy IPv4

Pridani vzdalené adresy Internet Protokolu (IP) verze 4. Jedna se o starsi verzi protokolu (z pohledu IPv6), ktera je ale v

soucasnosti stale nejvice rozsifena. Je mozZné zadat samostatnou adresu, rozsah adres nebo podsit. Nastavenim se urci
vzdalena strana, pro kterou bude platit pravidlo.

Samostatna adresa - Zadani samostatné adresy pocitace, pro ktery chceme aby platilo pravidlo. Zadani IP adresy je ve
tvaru napr. 192.168.0.10

Rozsah adres - VVytvoreni pravidla pro vice pocitacll, zadani rozsahu adres téchto pocitacd. Zadava se pocatecnia
koncova adresa, napr. 192.168.0.1az2192.168.0.99

Podsit - Skupina pocitacd patricich do urcité podsité. Zadava se adresa a maska podsité.

Priklad: 255.255.255.0 je maska podsité pro 192.168.1.0/24 prefix, coZz znamena rozsah adres 192.168.1.1 do
192.168.1.254.

4.2.3.3.2 Pfidani adresy IPv6

PFidani vzdalené adresy Internet Protokolu (IP) verze 6. Jedna se o nové&jsi verzi protokolu, ktery ma postupné nahradit
IPv4. Je mozné zadat samostatnou adresu, nebo podsit. Nastavenim se urcivzdalena strana, pro kterou bude platit
pravidlo.

Samostatna adresa - Zadani samostatné adresy pocitace, pro ktery chceme, aby platilo pravidlo. Zadani IP adresy je ve
tvaru napr. 2001:718:1 CO1: 16:214:22 ff: fec9: CAS

Podsit - Skupina pocitact patricich do urcité podsité. Zadava se adresa a maska podsité.

Priklad: 2002:c0a8:6301:1::1/64
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4.2.3.4 Kontrola protokolu SSL

ESET NOD32 Antivirus umoziuje i kontrolu protokold zapouzdfenych v protokolu SSL. Kontrolu Ize pFizplsobit podle
toho, zda certifikat vyuzivan danou SSL komunikaci je dGvéryhodny, nezndmy, nebo je v seznamu certifikat(i pro které
se nebude vykonavat kontrola obsahu v protokolu SSL.

PouzZit kontrolu protokolu SSL vZdy (vyloucené a dlivéryhodné certifikaty z{istanou platné) - Pfi tomto nastaveni se
bude provadét kontrola kazdé komunikace pFes protokol SSL kromé komunikace vyuzivajici certifikaty vyloucené z
kontroly. Pfi komunikaci vyuZivajici zatim neznamy certifikat, ktery je ddvéryhodné podepsan, nebude uzivatel
upozornén na pouziti daného certifikatu a komunikace se bude automaticky filtrovat. Pokud uzivatel pfistupuje na
server pouzivajici nedlivéryhodné podepsany certifikat, pricemz byl uZivatelem oznacen jako dlvéryhodny (zarazeny
do seznamu dlvéryhodnych certifikatd), pristup bude povolen a komunikace bude filtrovana.

Ptat se na nenavstivené stranky (neznamé certifikaty) - V pfipadé neznamého certifikatu bude zobrazeno okno s
moZnosti vybéru akce. Tento rezim umoZziuje vytvorit seznam certifikatl pro které se nebude vykonavat kontrola v
protokolu SSL.

Nepouzivat kontrolu protokolu SSL - Nebude se pouZivat filtrovani komunikace pfes protokol SSL.

Pouzivat vytvorené vyjimky z filtrovani na zakladé certifikatt - Pfi kontrole SSL budou pouzity vyjimky definované
ve vyloucenych a dlivéryhodnych certifikatech. SSL Pouzit kontrolu protokolu SSL vZdy.

Nastaveni je dostupné pod Filtrovani protokoltl > SSL > Pouzit kontrolu protokolu SSL vZdy.

Blokovat Sifrovanou komunikaci pouZivajici zastaraly protokol SSL v2 - Komunikace pfes starsi verzi SSL protokolu
bude automaticky pfi jejim navazani blokovana.

4.2.3.4.1 Certifikaty

Pro spravné fungovani SSL komunikace v daném prohliZzeci/ emailovém klientovi je nezbytné aby do jeho seznamu
znamych korenovych certifikatl (vydavateld) byl pridan i certifikat spolecnosti ESET, spol. s r.o. Volba Pfidat kofenovy
certifikat do znamych prohliZecd by tedy méla zlstat zaskrtnuta. Volba zajistuje jeho automatické pfidani do
znamych prohlizecl (napf. Opera, Firefox). Prohlizece pouzivajici systémové Glozisté maji certifikat pfidan automaticky
(napf. Internet Explorer). Pro nepodporované prohlizece mdze byt certifikat vyexportovany pres tlacitko Zobrazit
certifikat (pod Podrobnosti> Kopirovat do souboru ...) a nasledné manualné naimportovan do prohlizece.

V nékterych pfipadech nelze oveéfit platnost certifikatu pomoci certifikacnich autorit (napf. VeriSign). To znamena, ze
certifikat je nékym samostatné podepsan (napf. administratorem webového serveru nebo malou firmou) a povazovani
tohoto certifikatu za d@ivéryhodny nemusi vZdy pfedstavovat riziko. Vétsina velkych obchodnich spolecnosti (napf.
banky) pouzivaji certifikat podepsany certifikacni autoritou ( Trusted Root Certification Authorities). Pokud je oznacena
moznost Dotazat se uZivatele na platnost certifikatu (vychozi), uzivatel bude v pfipadé navazani sifrované
komunikace upozornén na vybér akce. Zobrazi se okno, kde je mozné rozhodnout, zda oznacit dany certifikat jako
dlvéryhodny, nebo se vylouci ze skenovani. V pfipadé, Ze certifikat neni v seznamu, okno je Cervené, v opacném
pripadé zelené.

Pomoci moznosti Zakazat komunikaci vyuzivajici dany certifikat se vzdy zablokuje komunikace s web strankou
vyuzivajici nedtvéryhodny certifikat. Pokud je certifikat neplatny nebo poskozeny znamena to, Ze certifikatu vyprsela
platnost nebo byl nespravné podepsan. V tomto pfipadé se doporucuje zakazat komunikaci vyuzivajici dany certifikat.

4.2.3.4.1.1 Dlvéryhodné certifikaty

Kromé Glozisté dlvéryhodnych certifikatd, které v sobé ESET NOD32 Antivirus obsahuje, ma uzivatel moznost oznacit i
dalsi certifikaty jako dlvéryhodné, které je mozné zobrazit v Pokrocilych nastavenich (F5)> Web a mail> Filtrovani
protokol> SSL> Certifikaty> Dlvéryhodné certifikaty. Veskera kryptovana komunikace vyuZivajici certifikat bude
kontrolovana. Moznosti Odebrat vymazete certifikat ze seznamu. Kliknutim na Zobrazit (nebo dvojitym kliknutim mys3i
na dany certifikat) se zobrazi podrobnosti o vybraném certifikatu.
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4.2.3.4.1.2 Vyloucené certifikaty

V nastaveni Vyloucené certifikaty se nachazeji certifikaty, které jsou povazovany za bezpe¢né. Kryptovana
komunikace vyuzivajici certifikat z tohoto seznamu nebude kontrolovana. Do tohoto seznamu mohou byt zarazeny
certifikaty stranek, které povazujeme za bezpecné a neni tfeba kontrolovat jejich obsah. VeSkera kryptovana
komunikace vyuzivajici certifikat nebude kontrolovana. Moznosti Odebrat vymazete certifikat ze seznamu. Kliknutim
na Zobrazit (nebo dvojitym kliknutim mysi na dany certifikat) se zobrazi podrobnosti o vybraném certifikatu.

4.2.3.4.1.3 Sifrovana SSL komunikace

Pokud je pocita¢ nastaven na kontrolu protokolu SSL, mUze se pfi pokusu o Sifrovanou komunikaci zobrazit vystrazné
okno s moznostmi vybéru akce, ktera se ma provést. V okné se nachazijméno aplikace, ktera vyvolala komunikaci a
jméno certifikatu, ktery je pfi komunikaci pouzit.

Certifikat je povaZovan za neddvéryhodny, pokud se certifikat nebo jeho vydavatel nenachazi v systémovém GloZisti
certifikatl.

Pro certifikaty Ize nastavit:

Ano - Certifikat bude jednorazové oznacen za dlvéryhodny - pfi dalsi kontrole tohoto certifikatu bude znovu zobrazeno
vystrazné okno.

Ano vzdy - Certifikat bude oznacen za divéryhodny a bude pridan do seznamu d@véryhodnych certifikatl - pro tento
certifikat se jizokno nebude zobrazovat.

Ne - Certifikat bude jednorazové oznacen za neddvéryhodny - pfi dalsi kontrole tohoto certifikatu bude znovu
zobrazeno vystrazné okno.

Vyloucit - Certifikat bude pfidan do seznamu vyloucenych certifikatd - nebude se provadét kontrola pfenasenych dat
pfes tento Sifrovanykanal.
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4.2.4 Anti-Phishing

Termin phishing definuje kriminalni ¢innost, které pouZiva socialni inZenyrstvi (manipulace uzivateld za Gc¢elem zisku

citlivych dat, Casto pristupy na bankovni Gcty, PINy atd.). ESET NOD32 Antivirus obsahuje anti-phishing ochranu, ktera
blokuje internetové stranky s timto obsahem.

Doporucujeme ochranu zapnout v Pokrocilém nastaveni (F5), v nabidce Web a mail > Anti-Phishing.
Pfistup na stranky s phising obsahem

Pokud otevrete stranku se Skodlivym obsahem, uvidite nasledujici dialogové okno. Pokud pfesto chcete stranku
otevrit, kliknéte na tlacitko Pokra€ovat na stranku (nedoporucujeme).

/€ Anti-Phishing upozoméni - Windows Internet Explorer [=n Aol <
@Ov|g,http:f/ | [ x || 9 8ing o ~|

S | (€ Anti-Phishing upozoméni | |

ESET NOD32 ANTIVIRUS

A Upozorneni: Potencialni phishing hrozba

Tato stranka byla vyhodnocena jake phishingova. Ukazat URL

Phishingové stranky vypadaji obvykle stejné jako stranky bank nebo jinych
divéryhodnych instituci za (éelem ukradeni osobnich (idaji jako hesla neba &isla
kreditnich karet. Nedoporucujeme nawstivit tuto stranku!

= Vice infarmaci o phishingu
= Toto neni phishingova stranka

Pokracovat na stranku

Otevrit ESET KnowledgeBase | www . eset.com

Poznamka: Potencialni phishing stranky, které jsou zafazeny na whitelist, budou znovu nepfistupné za nékolik hodin.

Pokud chcete stranky povolit trvale Spravu adres (Pokrocilé nastaveni (F5) > Web a mail > Ochrana pfistupu na web
> Sprava adres.

Nahlaseni phising stranky

Pokud narazite na stranku se skodlivym obsahem, poslete prosim dany odkaz k analyze prostfednictvim této stranky.
Poznamka: Predtim nez odeslete stranku do ESETu, ujistéte se, Ze spliiuje naslepddujici kritéria:

¢ stranka neni detekovana jako skodliva,

e stranky je Spatné detekovana jako Skodliva. V tomto pfipadé pouzijte tento odkaz.

Pro odesilani vzrok( Skodlivého kddu slouZi také adresa samples@eset.com. Spole¢né se soubory také poslete co
nejvice informaci o daném souboru, kde doslo k nakaze, pfi jaké operaci atd.
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4.3 Aktualizace programu

Zakladnim predpokladem pro maximalni miru bezpecnosti poskytované prostrednictvim ESET NOD32 Antivirus je
pravidelna aktualizace systému. Modul Aktualizace zabezpecuje, aby byl program stale aktualni. Zabezpecuje pfitom
aktualizaci virovych databazi, jakoz i aktualizaci vSech komponent systému.

Informace o aktualnim stavu aktualizace jsou zobrazovany v polozce Aktualizace. Obsahuje informaci o tom, zda je
virova databaze aktualni a zda je nebo neni potfebna aktualizace. Informacni okno kromé toho obsahuje informaci o
datu a Case posledni Gspé&sné aktualizace a Ciselné oznaceni verze virovych databazi. Toto Ciselné oznaceni je zaroven
aktivni odkaz na stranku ESET s informacemi o pfidanych vzorcich v ramci dané aktualizace.

Zaroven je nabidnuta moZnost okamzité aktualizace pres volbu Aktualizovat virovou databazi. Pro spravnou
funk&nost programu je nezbytné, aby se pravidelné aktualizoval, ¢imz se zajisti ochrana proti nejnové&jsim infiltracim.
Béhem aktualizace a v pfipadé, kdyz jste nezadali béhem instalace své licencni Gdaje, mdzete nyni vloZit své jméno a
heslo pro autorizaci v{ci aktualizacnim server@im ESET.

Poznamka: Aktualiza¢nijméno a heslo jsou pfidéleny spole¢nosti ESET po zakoupeni licence produktu ESET NOD32
Antivirus.

‘© ESET NOD32 Antivirus oo e
Aktualizace
/2% pomi

@ Virova databaze je aktualni

Aktualizace neni potfebna - virovd databaze je aktualni.

g Kontrola pocitace

Posledni dspéina aktualizace: 18.9. 201217:14:20
. Verze virove databaze: 7491 (20120918)
a Aktualizace
Alktualizovat

ﬁ Mastaveni
% MNastroje .
0 Aktualizace programu

Instalovana verze: 6.0.216.9 je aktudlni

Zjistit altualizace

(es[zly

Posledni Gspésna aktualizace — Uvadi datum, kdy se program naposledy aktualizoval. V idealnim stavu - pokud je
program aktualizovan - se zde nachazi aktualni datum.

Verze virové databaze — Nachazi se zde Cislo verze databaze. Cislovani urcuje vyrobce a Cislo posledni verze je mozné
najit na jeho internetovych strankach.

Pro zjisténi aktualni dostupné verze ESET NOD32 Antivirus pfimo v bezpecnostnim produktu ESET, kliknéte na Zjistit.

45



Pribéh stahovani

Po kliknuti na tlacitko Aktualizovat virovou databazi se spusti proces stahovanive kterém se zobrazi priibéh
stahovani souboru aktualizace a zbyvajici €as do konce. Klepnutim na tlacitko PFerusit aktualizace zastavi.

® ESET NOD32 Antivirus ol ===
ESET NOD32 ANTIVIRUS 6 v
Aktualizace
4 Domi . . L )
— @ Aktualizace virové databaze
Pribéh stahovani: 5 kB /0 kB
0 Kontrola poditade Mazev souboru: updatever
> . Prerusit aktualizaci
a Aktualizace L
ﬁ Mastaveni
% Mastroje )
° Aktualizace programu
Instalovand verze: 6.0.216.9 je aktudlni
o Mapovéda a podpora
CEer

Diilezité: Za normalnich okolnosti (pravidelné Gspésné aktualizace) je v okné Aktualizace zprava: Aktualizace neni
nutna - virova databaze je aktualni. Pokud tomu tak neni, program neni aktualizovan a zvysuje se riziko infiltrace.
Doporucujeme v takovém pfipadé aktualizovat virovou databazi co nejdfive. Pokud tomu tak neni, mohou nastat tyto
situace:

Virova aktualizace neni aktualni — HlaSeni se zobrazi, pokud nékolik pFedeslych pokus( o aktualizaci nebylo
Gspésnych. Nastane-li takova chyba doporucujeme zkontrolovat nastaveni aktualizace. Nejcasté&jsi pricinou problému je
Spatné zadané Jméno nebo Heslo a nespravné nastaveni pfipojeni.

S predeslym chybovym hlasenim souvisi i nasledujici dvé hlaseni o neispésné aktualizaci:

1. V nastavenich aktualizace jsou nespravné zadané autorizacni (daje pro pristup k aktualizacnim server(im.
Doporucujeme zkontrolovat autoriza¢ni idaje. V Pokrocilych nastavenich (dostupné po stisknuti klavesy F5) jsou
dalsi podrobna nastaveni aktualizace (ve stromu pokrocilych nastaveni kliknéte na vétev Aktualizace> Nastaveni
aktualizace.
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2. Aktualizace nebyla Gspé&sna — Pfi pokusu o staZeni souboru aktualizace doslo k chybé. Chyba m{iZe souviset s
nespravnym nastaveni pfipojeni do internetu. Doporucujeme, abyste zkontrolovali vaSe internetové pfipojeni
(otevienim jakékoliv webové stranky ve webovém prohliZzeci). Rovnéz doporucujeme zkontrolovat, zda je pocitac
pripojen do Internetu, nebo zda vas poskytovatel internetu nema vypadek pfipojeni.

‘ ESETNOD32 Antivins o ==
Aktualizace
2% Domi

Aktualizace virove databaze skoncila chybou
Chyba pfi stahovani souboru aktualizace,

Q Kontrola poditade
Mapovéda: Prog doglo k téte chyb&?

a Aktualizace Fi oK

Aktualizace programu
i X Instalovand verze: 6.0.216.9 je aktudlni
% Mastroje

Zjistit aktualizace
o Mapovéda a podpora

(es[:}§

4.3.1 Nastaveni aktualizace

Konfigurace aktualizace je pfistupna pres strom Pokrocilych nastaveni ESET NOD32 Antivirus (klavesa F5) a vétev
Aktualizace > Nastaveni aktualizace. Nastaveni aktualizace se sklada ze specifikace zdroje aktualizace, tedy z
nastaveni aktualizacnich server(l a autorizace v{ci témto serverlim. Standardné je Aktualizacni server prednastaven na
volbu Automaticky vybér serveru. Toto nastaveni zajisti aktualizaci z nékterého z aktualizacnich server( spolecnosti
ESET, s ohledem na momentalni zatiZzeni jednotlivych aktualizacnich server(.

Pro spravné fungovani aktualizace je nezbytné mit vSechny parametry nastaveny spravné a v pfipadé uZivani firewallu
zajistit, aby mél program komunikaci HTTP pres internet povolenou.

@ ESET NOD32 Antivirus |~%-|[mE3m]
Rozsifené nastaveni (esEly
- Potitad Aktivni profil:
- Web a mail ’Mﬂj profil v] [ Profily... ]
- Aktualizace e — len orofi
astaveni aktualizace pro zvoleny pro
Upfesnit Uzivatelske jméno: PfihlaZovad heslo:
: % Nastroje EAV-12345673 LTI
[ UZivatelské rozhrani - -
@ Standardni aktualizace () Testovad aktualizace
Pokrodilé nastaveni aktualizace:
Wyprazdnit aktualizaéni cache:
[ Mezobrazovat upozornéni o spéiné aktualizad
Q, vyhledat [ Bjok || steno | | standardni
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Aktualné pouzivany profil pro aktualizaci zobrazuje roletové menu Aktivni profil. Novy profil Ize vytvofit po klepnuti na
tlacitko Profily....

Pro autorizaci v{ci aktualizacnim serverdim je nutné pouZit idaje PfihlaSovaci jméno a Prihlasovaci heslo, které byly
uzivateli vygenerovany a zaslany spole¢nosti ESET, spol. s r. 0. po zakoupeni licence produktu. Autorizace vici
lokalnimu serveru - Mirroru - zavisi na administratorovi dané sité.

Pokud je volba Testovaci aktualizace aktivni, budou se pfi aktualizaci stahovat beta-moduly. UZivatel tak ma moznost
v predstihu otestovat nové vlastnosti produktu. Seznam aktualnich moduld naleznete v casti Napovéda a podpora > O
programu ESET NOD32 Antivirus. BéZni uZivatelé mohou ponechat mozZnost Pribézné aktualizace jako vychozi. V
Zadném pripadé by testovaci aktualizace nemély byt aktivni na produkénich serverech a stanicich, u ktery je
pozadovana stabilita a dostupnost.

Po kliknuti na tlacitko Nastavit... se otevie okno s podrobnymi nastavenimi aktualizace.
Po kliknuti na tlacitko Vycistit bude smazan obsah adresare s docasnymi aktualizacnimi soubory.

Nezobrazovat upozornéni o Gspé&sné aktualizaci — Tato volba zrusi zobrazovani oznameniv pravém dolnim rohu
obrazovky. Pouziti této volby je uZite¢né hlavné v pfipadech, kdy je na pocitaci spusténa aplikace na celou obrazovku
(tzv. full-screen méd), jako je napfiklad pocitacova hra a pod.

4.3.1.1 Aktualizaéni profily

Pro rlizna nastaveni aktualizace je moZno vytvaret uzivatelem definované profily. Viytvoreni riznych profilli pro
aktualizaci méa vyznam predevsim pro mobilni uZivatele, ktefi si mohou vytvofit alternativni profil pro internetové
pFipojeni (které se casto obménuje).

V poli Aktivni profil je vzdy zobrazen momentalné vybrany profil. Standardné je tato poloZka nastavena na volbu Mdj
profil. Vytvoreni nového profilu je mozné provést prostfednictvim tlacitka Profily... a dale pres tlacitko Pridat....
Zadejte vlastniJméno profilu. Pfi vytvareni nového profilu je mozné Kopirovat nastaveni z (existujicino) profilu.

V ramci nastaveni profilu Ize kazdému profilu urcit aktualizacni server, prostfednictvim kterého aktualizace probéhne,
pFiemz je mozné vybrat ze seznamu server( nebo pfidat novy server. Do seznamu existujicich aktualizacnich server( se
Ize dostat pFes rolovaci menu v poloZce Aktualizaéni server. Pridat novy server je mozné prostfednictvim tlacitka
Upravit... v sekci Nastaveni aktualizace pro zvoleny profil a nasledné pres tlacitko Pfidat.

4.3.1.2 Pokrocilé nastaveni aktualizace

Pokrocila nastaveni aktualizace je pFistupné pres tlacitko Nastavit... Pokrocilym nastavenim aktualizace se rozumi
nastaveni Rezimu aktualizace, HTTP Proxy a LAN.

4.3.1.2.1 Rezim aktualizace

V zaloZzce Rezim aktualizace se nachazi nastaveni souvisejici s aktualizaci programovych komponent (PCU). Program
umoznuje nastaveni chovaniv pripadé, Ze je k dispozici nova verze programovych komponent.

Aktualizace programovych komponent pfinasi do programu nové funkce, nebo upravuje jiz existujici v pfedchozich
verzich. M(Ze probihat automaticky bez zasahu a potvrzeni uZivatele, nebo s potvrzenim. Instalace novych
programovych komponent obvykle vyZaduje restart pocitace. V sekci Aktualizace programovych komponent je
moZné vybrat ze tfi voleb a to:

e Neaktualizovat programové komponenty - Aktualizace programovych komponent se nebude provadét. Toto
nastaveni je doporuceno pro instalaci na serveru, kde moznost restartovani pfichazi v ivahu pouze v dobé servisni
adrzby.

o Aktualizovat programové komponenty vzdy - Program si automaticky nainstaluje novéjsi verzi programovych
komponent. Je tfeba pocitat s moznosti, ze aktualizace bude vyzadovat restart.

o Pred aktualizaci - VV\ychozi nastaveni. V pfipadé, Ze je dostupna nova aktualizace programovych komponent,
program zobrazi dialogové okno s nabidkou na jejich aktualizaci.

Po aktualizaci programovych komponent je nutné v zajmu pIné funkénosti modul(l restart pocitace. V ¢asti Restart
pocitace po aktualizaci programovych komponent je mozné potvrdit jednu ze tfi nasledujicich voleb:

¢ Nikdy nerestartovat pocitac - Toto nastaveni se nedoporucuje, jelikoz program nemusi do nejblizsiho restartu
pocitace pracovat spravne.

o V piipadé potfeby nabidnout restart pocitace - Vychozivolba pfi standardni instalaci. Po ukonceni aktualizace se
zobrazi dialogové okno s nabidkou na restart pocitace.

o V pfipadé potieby restartovat pocitac bez upozornéni - Po instalaci programovych aktualizaci se pocitac
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automaticky restartuje (pokud je restart pozadovan).

Pozndmka: Vhodnost pouziti jednotlivych voleb pro aktualizaci programovych komponent v ramci zalozky Méd
aktualizace je zavisla na stanici, na které bude nastaveni aplikovano. Zde je potfeba si uvédomit odliSnost nastaveni pfi
aplikaci na serverovych fesenich, kde restart serveru v nevhodnou dobu neni Zadoudi.

Pokud je oznacena moZnost Upozornit pfed stahovanim aktualizaci, je uZivatel upozornén o dostupnosti nové
aktualizace pred stazenim kazdé aktualizace.

V pfipadé Ze bude stahovan aktualizaéni soubor vétsi nez definovana velikost: Upozornit, pokud je aktualizaéni
soubor vétsi nez. Pokud je aktualizacni soubor vétsi nez zadana hodnota v kB, bude zobrazeno upozornéni.

MoZnost Pravidelné kontrolovat programové komponenty aktivuje planovanou Glohu s ndzvem Pravidelna
automaticka aktualizace (kapitola Planovac).

4.3.1.2.2 Proxy server
Nastaveni proxy serveru pro urcity aktualiza¢ni profil.

Nastaveni se nachazi v Pokroc€ilych nastavenich aktualizace, t.j. v poloZce Aktualizace, nachazejici se ve stromu
pokrocilych nastaveni pres tlacitko Nastavit... pfes volbu Pokrocila nastaveni aktualizace na zaloZku HTTP Proxy.
PFi nastaveni proxy serveru na této Grovni je mozZné vybrat ze tfi voleb, které jsou zobrazeny na zaloZzce HTTP Proxy:

e PouZit globalni nastaveni proxy serveru
e NepouZivat proxy server
e Spojeni pomoci proxy serveru

Aplikaci volby Pouzit globalni nastaveni proxy serveru budou pouZzita viechna nastaveni proxy serveru, kterd jiz byla
definovana v ramci nastaveniv poloZce Riizné, ve vétvi Proxy server pfi zobrazeni celého stromu pokrocilych
nastaveni.

Volbou Nepouzivat proxy server uZivatel definuje, Ze pfi aktualizaci ESET NOD32 Antivirus se nepouZzije proxy server.
Aplikaci volby Spojeni pomoci proxy serveru uzivatel definuje, Ze:

e Priaktualizaci ESET NOD32 Antivirus bude pouzito spojeni prostfednictvim proxy serveru, zaroven je vsak nutné
definovat podrobnosti takového spojeni, adresu Proxy serveru, komunikaéni Port, UZivatelské jméno a
UZivatelské heslo v pfipadé potfeby autorizace v(i¢i serveru.

e Proxy server pouzivany pfiaktualizaci ESET NOD32 Antivirus je jiny nez globalné nastaveny proxy server, nebo pokud
proxy server nebyl globalné nastaven (Nastroje> Proxy server), ale pfi aktualizaci ESET NOD32 Antivirus se bude
pouzivat spojeni prostfednictvim proxy serveru.

e Po Case mUzZe dojit ke zméné v nastaveni proxy serveru (napfiklad v dlsledku zmény zprostfedkovatele
Internetového pfipojeni - ISP). V takovém pfipadé je potfeba dosadit v této sekci aktualni hodnoty. Jinak by se mohlo
stat, Ze se program nebude schopen pFipojit na aktualizacni servery.

VWychozivolba je pfi standardni instalaci Pouzit globalni nastaveni proxy serveru.

Poznamka: Autorizacni idaje jako UZivatelské jméno a heslo pro proxy server se vypliuji v pfipadé, Ze je proxy
server vyzaduje. Toto nejsou autorizacni Udaje, které jste obdrzeli pfi koupi produktu ESET NOD32 Antivirus

4.3.1.2.3 PFipojenido LAN

PFi aktualizaci prostfednictvim takzvaného Mirroru - lokalni kopie aktualizacnich soubor( (viz niZe), uloZzeném na
pocitaci s operacnim systémem Windows NT, Windows 2000, Windows XP, Windows Vista, nebo Windows 7, je pro
vytvoreni spojeni standardné vyZzadovana autorizace pomoci jména a hesla. Lokalni systémovy Gcet pouzivany
modulem aktualizace vétSinou nema definovana prava pro pristup do adresare s mirrorem. V takovém pripadé je tfeba
zadat pristupové jméno a heslo v nastaveni aktualizace, pfipadné je nutné specifikovat Ucet, pod kterym bude program
pristupovat k serveru.

Nastaveni tohoto Gctu Ize provést na zalozce LAN. Pro pfipojeni do LAN vystupovat jako jsou k dispozici volby
Systémovy Ucet (standardné), Aktualné pfihlaseny uZivatel a Specifikovany uZivatel.

Volba Systémovy Gcet (standardné) zplisobi, Ze se aplikace bude autorizovat pod systémovym Gc¢tem. Za normalnich
okolnostiautorizace neprobéhne, pokud nejsou nastaveny autorizacni daje v hlavnich nastavenich aktualizace.

Volbou Aktualné pfihlaseny uZivatel se dosahne toho, Ze se program bude autorizovat pod G¢tem aktualné
prihlaseného uZivatele. Nevyhodou tohoto nastaveni je nemoZnost pfipojeni na server a nasledné aktualizace, pokud
neni na pocitaci pfihlasen zadny uZivatel.

Volba Specifikovany uZivatel zabezpeci autorizaci pod zadanym uZivatelem. Tuto moznost doporucujeme v pfipadé,
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Ze selze spojeni pod lokalnim systémovym Gctem. Je ale nutné dbat na to, aby specifikovany Gcet mél prava pro pfistup
do adresare s mirrorem na serveru. V opacném pripadé se spojeni nepodari vytvofit a aktualizace nestahne se.

Upozorneéni: Pfi pouZziti moznosti Aktualné pfihlaseny uZivatel a Specifikovany uzivatel mize nastat chyba pfi zméné
identity programu na pozadovaného uZivatele. Z toho dlivodu doporucujeme u pfipojeni do LAN nastavit autorizacni
Gdaje v hlavnich nastavenich aktualizace. V téchto nastavenich je tfeba uvést (idaje ve tvaru ndzev_domény\ uZivatel
(pfipadné workgroupy: ndzev_pracovni_skupiny\ uZivatel) a heslo uzivatele. PFi aktualizaci pfes HTTP neni standardné
potfeba autorizacni Udaje zadavat.

V pfipadé, Ze po vytvoreni pfipojeni a staZeni aktualizace z(istavaji pfipojeni aktivni, doporucujeme zapnout moznost Po
skonceni aktualizace zrusit pfipojeni k serveru.

4.3.2 Vytvofeniaktualizaéni dlohy

Aktualizaci Ize spustit manualné potvrzenim volby Aktualizovat virovou databazi v informacnim okné zobrazeném
po kliknuti na poloZku Aktualizace. Aktualizaci je také mozné spustit jako planovanou UGlohu, jejiz nastavenijsou blize
specifikovany v poloZce Nastroje v podpoloZce Planovac. Standardné jsou pfi instalaci pfidany tyto aktualizacni Glohy:

e Pravidelna automaticka aktualizace
e Automaticka aktualizace po modemovém spojeni
e Automaticka aktualizace po pfihlaseni uZivatele

Kazdou z uvedenych aktualizacnich Gloh je mozné uZivatelim upravit podle jeho potfeb. Kromé standardnich
aktualizacnich Gloh mUZe uzivatel vytvofit nové aktualizacni Glohy s vlastnim nastavenim. Podrobnéji se vytvarenia
nastaveni aktualizacnich Gloh zabyvame v kapitole Planovac.

4.4 Nastroje

Menu Nastroje obsahuje moduly které usnadiuji spravu ESET NOD32 Antivirus a nabizeji rozSifené moZnosti pro
pokrocilé uZivatele.

‘@ ESET NOD32 Antivirus = ol
Nastroje

/;F Domi

— D Protokoly Planovad
Posledni zaznam: Pocet naplanovanych dloh: 6

0 Kontrola pocitace

~ _ Jn | Statistiky ochrany ﬁ Karanténa

a Aktualizace ““ Virové a spamové statistiky Pocet objektd v karanténé 0

ﬁ Mastaveni P Sledovani aktivity ° ESET SysInspector
Souborovy systém, sitova aktivita Pocet zaznam( o stavu pocitade: 0

% MNastroje .
n Spuiténé procesy
Zdrojem informaci o reputaci objektd

o Napovéda a podpora je ESET Live Grid

Submit file for analysis + ESET SysRescue
Analysis in ESET's laboratory = Vytvofit zachranne CD

ESET Skener Socialnich siti
Qchrani Vas facebook Gcet

Q @
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Toto menu obsahuje nasledujici nastroje:

e Protokoly
e Statistiky ochrany

e Sledovani aktivity
e Spusténé procesy
e Planovac

e Karanténa

e ESET Sysinspector
Poslat soubor k analyze - UmoZnuje vam zaslat podeziely soubor k analyze do virové laboratofe ESET.

ESET SysRescue - Spusti proces na vytvoreni ESET SysRescue.

ESET Social Media Scanner — Odkaz na socialni medialnich aplikaci (nap¥. Facebook) urcenou k ochrané uzivateld
socialnich médii proti hrozbam. Tato aplikace je nezavisla na ostatnich produktech ESET a je zcela zdarma.

4.4.1 Protokoly

Protokoly jsou logovacim nastrojem, ktery zaznamenava vsechny podstatné udalostiv ESET NOD32 Antivirus.
Protokolovani pfedstavuje silny nastroj systémové analyzy, odhalovani problém( a rizik a v neposlednifadé hledani
feSeni. Logovani probiha aktivné na pozadi bez jakékoli interakce s uzivatelem a zaznamenava informace podle
aktualnich nastaveni detailnosti protokold.

Prohlizeni textovych zprav a protokoll je moZné pfimo z prostfedi ESET NOD32 Antivirus a stejné je tyto protokoly
mozné archivovat. Protokoly jsou pro uZzivatele pfistupné z hlavniho okna po klepnuti na moznost Nastroje>
Protokoly, nebo pouzijte klavesovou zkratku CTRL + L. Existuji nasledujici moznosti:

e Zachycené hrozby — Protokol zachycenych infiltraci nabizi detailni informace ohledné infiltraci zachycenych moduly
ESET NOD32 Antivirus. Informace zahrnuji ¢as detekce, nazev infiltrace, umisténi, provedenou ¢innost a uZivatele
prihlaSeného v dobé detekce.

e Udalosti — Protokol udalosti obsahuje informace o udalostech v programu a chybach, které se vyskytly. Informace z

tohoto protokolu vam pomohou najit pficiny problémd, pfipadné jejich feseni.

e Kontrola pocitace — Protokol kontroly pocitace obsahuje vysledky ukonéené manualni nebo planované kontroly.
Kazdy radek nalezi samostatné kontrole. Pro detaily je mozné poskytnout k nim pfistup pomoci dvojkliku na nazev
dané polozky.

e HIPS — Protokoly systému HIPS obsahuji zaznamy konkrétnich pravidel oznacenych k zaznamu. V protokolu je
zobrazena aplikace, ktera danou operaci vyvolala a nasledné vysledek (tzn. zda bylo pravidlo povoleno, nebo
zakazané), pripadné i nazev vytvoreného pravidla.

4.4.1.1 Sprava protokolt

Nastaveni moznosti protokolovani produktu ESET NOD32 Antivirus je mozné pfes hlavni okno programu Nastaveni >
Zobrazit Pokrocila nastaveni > Nastroje > Protokoly. Nastaveni protokoll umoZziuji specifikovat zplsoby spravy
protokolQ. Spravou protokoll se predchazi neustalému vytvareni novych zaznam, ¢imz se Setfi misto na disku. Je
moZné definovat tyto vlastnosti protokold:

Automaticky mazat zaznamy protokold — Umoziuje automatické mazani zaznamda, které prekroci stanovenou
dobu platnosti.

Automaticky optimalizovat protokoly — UmoZziuje automatickou defragmentaci protokold, pokud pocet
nevyuzitych zaznam( prekrodi specifikovan pomér v procentech.

Kliknutim na Optimalizovat ted' se spusti defragmentace protokol(l. Defragmentace odstrafiuje prazdné zaznamy v
protokolech, ¢imz se zefektivni. Viditelné zlepSeni prace s protokoly po optimalizaci je ocividné hlavné pfi vétsich
mnozstvich zaznam( v protokolech.
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Zaznamenavat udalosti od Grovné — Specifikace, od které Grovné se budou zaznamenavat udalosti do protokolu.

o Diagnostické zaznamy - Zaznamenavat se budou informace ddleZité pro ladéni programu a viechny vyse uvedené
zaznamy.

o Informacni zaznamy - Zaznamenavat se budou informacni zpravy napf. o Usp&sné aktualizaci a viechny vyse
uvedené zaznamy.

e Varovani - Zaznamenavat se budou varovné zpravy, chyby a kritické chyby.

e Chyby - Zaznamenavat se budou chyby typu "Chyba pFi stahovani souboru aktualizace" a kritické chyby.

o Kritické chyby - Zaznamenavat se budou pouze kritické chyby (nespusténi antivirové ochrany, atd...).

Funkce Standardni filtr... zajistuje zobrazeni zaznamd v protokolu jen urcitého druhu. Oznacenim typu zaznamu
zajistite jeho zobrazeni.

4.4.2 Planovac

Planovac je uzitecny nastroj, ktery ziednodusuje praci s programovym balikem zautomatizovanim ¢asto pouzivanych
operadi.

Planovac je dostupny v hlavnim menu ESET NOD32 Antivirus a je mozné ho najit jako poloZku nabidky Nastroje.
Planovac obsahuje pfehledny seznam vSech planovanych Uloh, jejich nastaveni a vlastnosti, které se provadéji ve
stanoveny ¢as pomoci definovanych profild.

SlouZi k planovani tloh jako je napf. aktualizace programu, kontrola disku, kontrola soubor(i spousténych po startu, ¢i
pravidelné cisténi protokold. Pfimo z hlavniho okna m(iZete Pfidat... nebo Odstranit Glohu kliknutim na pfislusné
tlacitko. Kontextové menu, které se otevie po kliknuti pravym tlacitkem myS3i v okné planovace, umoZznuje nasledujici
akce: zobrazeni detailnich informaci o Uloze, okamzité provedeni Ukolu, pfidani nové tlohy, Gpravu, resp. odstranéni jiz
existujici tlohy. Zaskrtavacim tlacitkem u Ukolu je kol mozné deaktivovat.

U standardni instalace zobrazuje Planovac nasledujici planované tlohy:

e Pravidelna automaticka aktualizace

« Udrzba protokol(

e Automaticka aktualizace po modemovém spojeni

e Automaticka aktualizace po prihlaseni uzivatele

o Kontrola nové verze produktu

¢ Kontrola souborti spousténych po startu (pfi pfihlaseni uZivatele na pocitac)

¢ Kontrola souborti spousténych po startu (pfi (sp&3né aktualizaci virovych databazi)

Nastaveni existujicich planovanych uloh (a to jak prfeddefinovanych, jakoZ i vlastnich) je mozné ménit pfes kontextové
menu potvrzenim volby Upravit..., nebo vybérem pfislusného fadku v seznamu Gkold uréeného na zménu a klepnutim
na tlacitko Upravit....

Pridani dlohy

s vz

1. Kliknéte na PFidat... ve spodni casti okna.
2. Vyberte Glohu z roletového menu.
3. Zadejte nazev Ulohy a interval opakovani.

e Jednou - Uloha se provede pouze jednou v naplanovaném case.

Opakované - Uloha se bude provadét opakované jednou za x hodin.

Denné - Uloha se bude provadét denné.

Tydné — Uloha se bude provadét tydné v urcity den/dny v tydnu ve stanoveném case.
PFi udalosti —Uloha se provede pfi urcité situaci.

4.V zavislosti na tom, kterou moznost ¢asovani tkoly jste si zvolili, se zobrazi jedno z téchto dialogovych oken:
e Jednou - Uloha se provede pouze jednou v naplanovaném case.
e Opakované - Uloha se bude provadét opakované jednou za x hodin.
e Denné - Uloha se bude provadét denné.
e Tydné - Uloha se bude provadét tydné v urcity den/dny v tydnu ve stanoveném Case.

5. Pro pfipad, ze by kontrola neprobéhla v planovaném case (napf. pokud by byl pocitac vypnutt) nabidne program
moZznost nastavit nahradni ¢as spustént:
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e Provést tlohu v nejbliz§im naplanovaném case
e Provést Ulohu hned, jak to bude mozné
e Provést Glohu hned, jakmile od posledniho provedeni uplynul stanoveny interval

6. V poslednim kroku program nabidne prehled planované tlohy. Kliknéte na Dokoncit pro ulozeni Glohy.

Pfidat dlohu =

Uloha byla naplénovéna.
Prehled naplanovarych dloh
Nazev ulohy:

Scan

Typ dlohy:
Spusténi extemi aplikace.

Provedeni dlohy:
Uloha bude spougténa pouze jednou za 24. 9. 2012 na 11:56:05.

Co mam délat v pripadé. Ze Gloha nebude spuiténa v urceném Case:
Uloha nebude spuiténa.

Spustit dlohu s konkrétnimi parametry

[ < Zpét l['@.‘Dokonéﬂ] [ Stomo

4.4.3 Statistiky

Statistické daje, které se tykaji rdznych modulll ochrany pfed infiltracemi, jsou dostupné v grafickém zobrazeni v asti

Nastroje > Statistiky ochrany. VV horni ¢asti okna nastavime pfepinac Statistiky na pozadovanou oblast. Nasledné se
ve spodni ¢asti okna zobrazi graf s legendou, ktera opét slouZzi jako filtr zobrazenych poloZek. Po ponechani kurzoru na

zvolené poloZce bude zobrazena jen tato polozka.

Na vybé&r mame nasledujici moznosti statistik:

Antivirova a antispywarova ochrana — Zahrnuje celkové pocty infikovanych a vylécenych objektd.

Ochrana souborového systému — Jen objekty, které byly ¢teny nebo zapisovany na souborovy systém.

Ochrana postovnich klientd —Jen objekty, které byly pfijaty nebo odeslany pomoci postovnich klientd.

Ochrana pfistupu na web - Jen objekty, které byly pfijaty pomoci prohlizecti webu.

Pod grafem statistik je zobrazen celkovy pocet kontrolovanych objektd, posledni kontrolovany objekt a ¢as zahajeni
kontroly. Kliknéte na Vynulovat statistiky pro vynulovanivsech informaci ze statistiky.

4.4.4 Sledovani aktivity

Pro zjednodus3eni sledovani ¢innosti systému je v ¢asti Nastroje > Sledovani aktivity grafické rozhrani, které umoZznuje
uzivateli sledovat aktivitu souborového systému. Ve spodni casti je zobrazovana casova osa, ktera se posouvav
realném Case podle zvoleného rozsahu. Ten mdzeme ménit po kliknuti na odkaz Zménit zobrazeni, pficemz na vybér
mame tfi nasledujici moznosti:

o Krok 1sekunda (poslednich 10 minut) — Graf se obnovuje kazdou sekundu a ¢asova osa zachytava poslednich 10
minut

e Krok 1 minuta (poslednich 24 hodin) — Graf se obnovuje kazdou minutu a ¢asova osa zachytava poslednich 24
hodin.

¢ Krok 1 hodina (posledni mésic) — Graf se obnovuje kaZzdou hodinu a zachytava posledni mésic.

e Krok 1hodina (vybrany mésic...) - Graf se obnovuje kaZdou hodinu a zachytava poslednych X vybranych mésic(.
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® ESET NOD32 Antivirus o -E | ]

ESETNOD32 ANTIVIRUS 6 \"4

< MNastroje Sledovani aktivity

Domi o
Aktivita: [Alctivita souborového systému v]

Kontrola pocitace
Graf probihajici aktivity souboravého systému

L]
e Aktualizace
8 MB
ﬁ Mastaveni -
% Mastroje 4 MB
. . 2 MB
o MNapovéda a podpora
- A A A ad
W Objemn prectenych dat Krok: 1 sekunda (poslednich 10 minut) »

B Objem zapsanych dat

(esEl

Vertikalni osa grafu zobrazuje velikost prectenych Gdajd Cervenou barvou, zapsané Udaje jsou modré. Obé tyto
hodnoty jsou vycisleny v kilobajtech. Pod grafem je zobrazena legenda, ktera zaroven slouzi jako pfepinac
zobrazovanych hodnot. Pokud ponechame kurzor nad zvolenou polozkou, napf. pfectena data, pak se zobrazi jen tato
polozka. Ostatni hodnoty nebudou zobrazeny.

4.4.5 ESET Sysinspector

> o

ESET SysInspector je aplikace slouZici k d(ikladné prezkoumani stavu vaseho pocitace a je schopna zobrazit
shromazdéné Gdaje v jednoduché, Citelné formé. Informace jako nainstalované ovladace a programy, sitové pripojeni €i

(daje z registru Vam mohou pomoci zjistit pFiiny podezrelého chovani systému at uz vlivem nekompatibility nebo
infekce Skodlivého kédu.

V okné SysInspector se nachazi informace o vytvorenych protokolech:

o Cas - Cas vytvoren.

e Komentar - Stru¢ny komentar k vytvofenému zaznamu.
e Uzivatel — Jméno uZivatele, ktery vytvofil zaznam.

e Stav — Stav vytvoreni.

Funkéni tlacitka pro praci se zaznamy:

e Porovnat - Porovnani dvou vytvorenych zaznam(. MoZnost zjistit rozdil v systému pfi porovnani aktualniho stavu a
starsiho zaznamu.

e Pridat — VVytvoreni nového zaznamu. Pfed vytvoFfenim je tfeba zadat stru¢ny komentar o vytvareném zaznamu.

e Odstranit — Odstranéni zaznamu ze seznamu.

Po kliknuti pravam talcitkem mySi na konkrétni zaznam jsou kromé vy3e uvedenych dostupné dalSi moznosti:

e Zobrazit — Zobrazeni zaznamu.
e Odstranit vSe — Vymaze vsechny protokoly.
e Exportovat — UloZi zaznamy do XML souboru, nebo do zazipovaného XML souboru.
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4.4.6 ESET Live Grid

ESET Live Grid (Nova generace ThreatSense.Net) je nastroj, ktery zajistuje pohotovou a neustalou informovanost
spolecnosti ESET o novych infiltracich. Obousmérny systém vcasného varovani ma jediny ucel. Zvysit ochranu, kterou
Vam poskytujeme. Jde o nejlepsi zplsob jak zarucit, Ze se vSechny nové infiltrace ve chvili jejich vzniku dostanou velice
do rychle do nasivirové laboratore spolecnosti ESET, spol. sr. 0.

Pro zapojeni do sité ESET Live Grid ponechte volbu Zapojit se do ESET Live Grid (doporuceno) aktivni.

ESET Live Grid shromaZzdi z Vaseho pocitace pouze informace, které se tykaji nové infiltrace. To mlZe zahrnovat ukazku
nebo kopii souboru, ve kterém se infiltrace objevila; nazev adresare, kde se soubor nachazel; nazev souboru; informaci
o datu a Case detekce; zplsob, jakym se infiltrace dostala na Vas pocitac a informaci o operac¢nim systému Vaseho
pocitace. Nékteré z téchto informaci mohou obsahovat osobni Gdaje uzivatele pocitace, napfiklad pokud je jeho jméno
soucasti nazvu adresare, a podobné.

Standardné se pfi nalezeni podezfelého souboru ESET NOD32 Antivirus zepta, zda chcete soubor na podrobnou
analyzu do virové laboratore. Pokud se infiltrace najde v souborech s urcitymi pfiponami, jako napfiklad .doc a .xls,
nikdy se neodesila jejich obsah. Pokud jsou dalsi soubory, u kterych se specialné chcete vyhnout moZnosti odeslani,
mUZete doplnit dalsi pFipony.

Nastaveni ESET Live Grid nabizi nékolik moznosti pro zapnuti / vypnuti ESET Live Grid. Jsou pFistupné ze stromu
pokrocilych nastaveniv nabidce Nastroje > ESET Live Grid.

Zapojit se do ESET Live Grid - Zapne / vypne modul ESET Live Grid a umozni posilani statistickych informaci a novych
Skodlivych programech do laboratore spolecnosti ESET

Neposilat statistiky — Aktivujte tuto moZnost, pokud si neprejete, aby ESET Live Grid sbiralanonymni informace o
vasem pocitaci vztahujici se k noveé zjisténymi hrozbami. Tyto mohou obsahovat nazev infiltrace, datum a ¢as detekce,
verzi systému ESET NOD32 Antivirus, verzi pouZivaného operacniho systému a mistni nastaveni. Statistiky se normailné
odesilaji na server firmy ESET, spol. sr.o. jeden aZ dvakrat denné.

Neposilat soubory - Potvrzeni odeslani podezrelych soubor( k analyze do spolecnosti ESET. Prostfednictvim systému
ESET Live Grid jsou odesilany soubory u kterych je velky pfedpoklad obsahu nové infiltrace.

Rozsifené nastaveni... - Otevre dialogové okno s nastavenim ESET Live Grid.

Pokud jste méli zapnuty ESET Live Grid a pozdéji se rozhodnete jej vypnout, m(iZe se stat, Ze v pocitaci jsou jiz

pripraveny datové balicky k odeslani. Tyto balicky se jeSté odeslou pfi nejbliZsi pFileZitosti. Po vypnuti systému se jiz
nové balicky vytvaret nebudou.

4.4.6.1 Podezrelé soubory

Pod oznacenim Podezrelé soubory se rozumi zatim neznamé infiltrace, které byly detekovany rozsifenou heuristikou
antivirového skeneru.

V pfipadé Ze mate soubor s podezielym chovanim, mdzete nam ho poslat na analyzu do nasi virové laboratore. Pokud

se ukaze, Ze se jedna o nebezpecnou aplikaci, jeji detekce bude pfidana v nékteré nejblizsi aktualizaci virové databaze.

Vyjimky pro posilani - K analyze nemuseji byt zasilany viechny druhy soubord. Pokud si prejete, aby nebyly zasilany
soubory s citlivymi daty, mdzete jejich zasilani vyloucit. Do této skupiny mdzZete zaradit takové typy soubord, ve kterych
se obvykle nachazeji dlivérné informace, napfiklad textové dokumenty a tabulky. Standardné jsou vylouceny typy
soubord Microsoft Office a OpenOffice. Tento seznam mUzZete upravit podle situace ve Vasi firmé nebo domacnosti.

Kontaktni e-mail (nepovinny tdaj) - Umoziuje zadat nepovinny kontaktni email, na ktery se mohou analytici
spolecnosti ESET ve vyjimecné situaci obratit v pfipadé, Ze by potfebovali doplfujici informace ohledné infikovaného
souboru. Vétsina odeslanych souborl bude oviem zpracovana automaticky, bez osobni zpétné vazby.

Vytvaret protokol - Zapne vytvareni protokol(l do Udalostiv dobé, kdy jsou odeslany soubory nebo statistické
informace.
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4.4.7 Spusténé procesy

Reputace spusténych procesli zobrazuje spusténé programy a procesy v pocitadi a zajistuje pohotovou a neustalou

informovanost spolecnosti ESET o novych infiltracich . ESET NOD32 Antivirus nabizi detailngjsi informace ohledné
béZicich procest diky technologii ESET Live Grid pro zajisténi lepsi ochrany uzivatelQ.

 ESET NOD32 Antivirus =0 E=R =
ESETNOD32 ANTIVIRUS 6 v
4 Nastroje Spuiténé procesy
/g‘-\ Domu Vi .- P L . .
1= omto okné jsou zobrazeny spusténé procesy spolu s doplikovymi informacemi z ESET Live
Grid, Seznam poskytuje informace o drovni rizika danéhe procesu, poctu uZivateld a datum
0 Kontrola poéitace prvniho vyskytu.
o i Soubor Ura... Pocet u...  Prvniviskyt Mazev aplikace
& Aktualizace -[BZ]smss. exe (] i) pfed 2 lety Microsoft® Windo... =
-~ [m 7 csrss.exe (] i ped 2 lety Microsoft® Windo...
ﬁ Nastaveni - [m wininit.exe (] i) pfed 2 lety Microsoft® Winda...
----.winlogon.exe [] ﬁ pred 2 lety Microsoft® Windo...
- [mservices.exe (] i) ped 2 lety Microsoft® Windo...
% Mastroje = pred 2 lety Microsoft® Windo...
—[mIsm.exe [ i pfed 2 lety Microsoft® Windo...
i . -[msvehost.exe (] i) pfed 2 lety Microsoft® Windo...
e Napovéda a podpora - &4 vboxservice.exe (] i pied & mésici  Oracle VM VirtualBo...
-[m7spoolsv.exe (] i) pfed 2 lety Microsoft® Winda...
-[m7ekrn.exe (] i pred tydnem  ESET Smart Security
----filezilla Server.exe [] il pred & mésici  FileZilla Server
- ltaskhost.exe (] i) pred 2 lety Microsoft® Windo...
- [msppsve.exe (] i pfed 2 lety Microsoft® Winda...
[ dwm.exe (] i) pfed 2 lety Microsoft® Windo...
-l explorer.exe [] il pred 2 lety Microsoft® Windo... =
Soubor: c\windows\system32\lsass.exe
Velikost souboru: 22528
Popis souboru: Local Security Authority Process
Nazev spolecnosti: Microsoft Corporation
Verze souboru: 6.1.7600.16385 (win_rtm.090713-1255)
Nazev produktu: Microsoft® Windows® Operating System

(es[El

Proces — Nazev aplikace nebo procesu, ktery aktualné bézi na pocitaci. Pro lepsi prehled o vSech procesech pouzijte
Spravce Gloh (MS Windows). Spravce Gloh mdzete otevfit i pravym klikem kdekoliv na hlavni panel a zvolenim moznosti
Spustit spravce uloh, pfipadné pomoci klavesové zkratky Ctrl + Shift + Esc.

Riziko — Ve vétsiné pfipad pfifazuje ESET NOD32 Antivirus stupen rizika pomoci technologie ESET Live Grid na zakladé
heuristickych pravidel a kontroly kazdého subjektu na pfitomnost Skodlivého kédu. Potom na zakladé téchto vysledki
pridéli procesem stupen od "1 - V pofadku (zeleny)" aZ po "9 — Riziko (Cerveny)".

Poznamka: Aplikace oznacené jako 1 -V poradku (zeleny) jsou bezpecné a jsou vylouceny z kontroly.

Pocet uzivatell — PoCet uZivatell, ktefi pouzivaji danou aplikaci. Tyto informace se shromazduji technologii ESET Live
Grid.

Cas objeveni — Doba, kdy byl proces objeven pomoci ESET Live Grid.

Poznamka: | v pfipadé, Ze je aplikace oznacena Neznama (oranzova), nemusi to nutné znamenat ze obsahuje skodlivy
kdd. Obvykle je to nova aplikace. Pokud si neni uzivatel jist, zda je to opravdu tak, ma moznost Poslat soubor k analyze
do virové laboratofe spolec¢nosti ESET. Pokud se potvrdi, Ze jde o aplikaci obsahujici Skodlivy kéd, jeji detekce bude
zahrnuta do dalsi aktualizace.

Nazev aplikace — Nazev vydavatele aplikace nebo procesu.

Oteviit v novém okné — Nastroj Spusténé procesy se otevie v novém okné jako samostatny nastro;.
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Po kliknuti na jednotlivé aplikace se v dolIni ¢asti okna zobrazi nasledujici informace:

e Soubor — Umisténi aplikace ve Vasem pocitaci.

Velikost souboru — Velikost souboru v B.

Popis souboru — Charakteristika souboru, vychazejici z jeho popisu od operacniho systému.
Jméno spolecnosti — Nazev vydavatele aplikace nebo procesu.

Verze souboru — Tato informace pochazi od vydavatele aplikace nebo procesu.

¢ Jméno produktu — Nazev aplikace, obvykle obchodnijméno.

Poznamka: Reputace mlZe byt pouZita i u soubor(, které se nechovaji jako spusténé programy/ procesy - oznacte
soubor ktery chcete kontrolovat, pravym klikem vyvolejte kontextové menu a zvolte Dalsi moZnosti> Zkontrolovat

reputaci souborti pouzitim ESET Live Grid.

= Zkontrolovat pomoci ESET NOD32 Antivirus I
Daléi moinosti » | @ Lecit soubory
Oteviit v programu... Presunout scubory do karantény
Poslat soubory k analyze...
Sdilet s 4 v v
. Zkontrolovat reputaci soubord pouZitim ESET Live Grid
Obnovit predchozi verze

4.4.8 Karanténa

Hlavnim Gkolem karantény je bezpecné uchovavaniinfikovanych soubor(. Ve vétsing piipadl se mdze jednat o
soubory pro které neexistuje 1éCeni, neni jisté zda je bezpecné je smazat, pripadné se jedna o nespravnou detekci
antivirové ochrany.

Soubory do karantény mohou byt pfidany i samotnym uzivatelem, napfiklad v pfipadé Ze soubor neni detekovan
antivirovym skenerem a ma podezrelé chovani. Soubory z karantény mohou byt zaslany k analyze do virové laboratore
spolecnosti ESET.

® ESET NOD32 Antivirus =] =] ]
4 Nastroje Karanténa
/g‘-\ Domu . . . - N
=l Cas Mazev objektu Velik.. = Duvod Fo..
(5% Kontrola pocitace 18.9,.2012 ... httpy/fwww f-secure.comfvirus-info.. 299 Eicar testovaci soubor 1
Q P 18.9, 2012 ... http:/fwww.f-secure.comfvirus-info... 68 Eicar testovaci soubor 1
18.9, 2012 .. C\Users\petko\Desktop'\eicar.com 70 Eicar testovaci soubor 1
e Aktualizace 18.9. 2012 ... CW\Users\petk g — — " gsoubor 1
Pfesunout...
. Obnovit
Mastaveni
Obnovit a vylouéit z kontroly
. ; Obnovit do...
% Mastroje
Odstranit Del
o MNapovéda a podpora Poslat k analyze
4 ] »

Pravym tlagitkern mysi vyvolate kentextovou nabidku pro vybranou pelozku

EET I Pfesunout... H Obnowit I

Soubory uloZené v karanténé mdzete vidét v prehledné tabulce, kde jsou informace o datu a ¢ase pridani souboru do
karantény, cesta k plvodnimu umisténi souboru, jeho délka v bytech, ddivod (napf. objekt pfidany uzivatelem), pocet
infiltraci (napf. pokud archiv obsahoval vice infikovanych soubor().

57



Pridani do karantény

ESET NOD32 Antivirus pfidava soubory do karantény automaticky pfi jejich mazani (pokud uzivatel ve varovném okné
nezrusi tuto moznost). Pokud to v3ak uzivatel uzna za vhodné, mize pomodi tlacitka Pfesunout... do karantény ulozit
podezrely soubor ru¢né. V takovém pfipadé se viak soubor ze svého plivodniho umisténi nesmaZze. Kromé tlacitka
PFesunout... je mozné pro tento Gcel vyuZit po klepnuti pravym tlacitkem my3i na plochu Karantény také kontextové
menu ze kterého zvolite moznost Pfesunout....

Obnoveni z karantény

Soubory uloZené v karanténé je moZné vratit do jejich pdvodniho umisténi, odkud byly smazany. SlouZi k tomu funkce
Obnovit, ktera je rovnéz pfistupna i z kontextového menu po kliknuti pravym tlacitkem na dany soubor v karanténé. v
kontextovém menu je navic jesté moznost Obnovit do..., kterd umoZiuje obnovit soubor na jiné misto, nez to, ze
kterého byl plivodné smazan.

Poznamka: Pokud byl soubor do karantény pridan z d(ivodu falesného poplachu, prosime soubor po obnoveni
vyloucit z kontroly a zaslat technické podpore spolecnosti ESET.

Posilani k analyze

Pokud mate v karanténé uloZeny soubor s podezielym chovanim, mlzete jej poslat do spolecnosti ESET k analyze.
Oznacte dany soubor v karanténé a kliknéte pravym tlacitkem mysi. Z kontextového menu zvolte moznost Poslat k
analyze.

4.4.9 Nastaveniproxy serveru

V prostredi, kde se pouZiva rozsahlejsi lokalni sit, je vétSinou pFipojeni do internetu zajistovany pres tzv. proxy server. V
takovém pfipadé musi byt proxy server spravné specifikovan, jinak by mohlo dojit k potizim se stahovanim aktualizaci.
Nastaveni proxy serveru je mozné v ESET NOD32 Antivirus definovat na dvou odlisSnych mistech v ramci struktury
Pokrocilého nastaveni.

V prvim pfipadé je mozné definovat proxy server v ¢asti Nastroje > Proxy server. Definovani proxy serveru na této
Grovni ma pro ESET NOD32 Antivirus dlsledek globalniho nastaveni proxy serveru. Nastaveni budou pouzivat viechny
moduly vyzadujici pfistup na internet.

Nastaveni proxy serveru v tomto pfipadé uZivatel uskute¢ni potvrzenim zaskrtavaciho policka Pouzivat proxy server a
naslednym definovanim adresy proxy serveru do poli¢ka Proxy server a Cislo portu do policka Port.

V pfipadé, Ze komunikace s proxy serverem vyzaduje autorizaci, je tfeba oznacit i zaskrtavaci policko Proxy server
vyZaduje autorizaci a definovat pfislusné autorizaéni znaky v polickach Jméno a Heslo. Pro pfipad, Ze uZivatel nezna
nastaveni proxy serveru, je k dispozici tlacitko Vyhledat proxy.... Pomodi tlacitka se pfenesou nastaveniz programu
Internet Exploler.

Poznamka: Timto zplsobem neni moZné ziskat autorizacni (daje (jméno a heslo), které v pfipadé potifeby musi zadat
sam uzivatel.

V druhém pfipadé Ize nalézt nastaveni proxy serveru v Nastavenich, ¢asti Aktualizace. Toto nastaveni je platné pro
konkrétni profil aktualizace a je vhodné ho nastavit, pokud se jedna o prenosny pocitac, ktery provadi aktualizaci z

~o

rliznych mist. BliZSi popis nastaveni se nachazi v kapitole Pokrocila nastaveni aktualizace.
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4.4.10 Upozornénia udalosti

ESET NOD32 Antivirus podporuje posilani udalosti emailem s vybranou trovni. Kliknutim na moznost Posilat udalosti
elektronickou postou aktivujete moznost posilani emailovych upozornéni.

ie ESET NOD32 Antivirus

Rozsifené nastaveni

-l Podtad Upozornéni a udalosti
) &8 wieb a3 mai Posilat udlosti elektronickou pogtou
'SP A}fmallzace SMTP server:
-9 Nastroje
_____ Protokly localhost
""" Proxy SErVer [] SMTP server wyZaduje autorizad
""" Karantena UZivatelska jména: Heslo:
----- ESET Live Grid = = et
----- Aktualizace operaéniho systému | | |
----- Diagnostika . L. =
.. R E-mailova adresa odesilatele: E-mailova adresa prijemce:
----- Upozornéni & udalost
..... Kontrola pfi nednnosti admin@company . com notifications @company . com
-8 Ugivatelské rozhrani

Posilat udalosti na poditace v lokalni sit
Upozornéni posilak na bvbo pofitace (ndzvy oddéleng carkau):

Interval posiani (v sekundach):

Posilat udalosti od drovné:

|'||'amvéru' 'i l Mastaveni zprav... l
Diagnostické
Informadni

), vyhledat g:ﬁfé IJQK I [ Storno l [ Standardni l

SMTP server — SMTP server, pres ktery budou odesilany zpravy.
Poznamka: STMP servery, které vyuZivaji SSL/TLS, nejsou produktem ESET NOD32 Antivirus podporovany.

SMTP server vyZaduje autorizaci — V pfipadé, Ze SMTP server vyZaduje autorizaci, musi byt tato moznost zapnuta a
nastaveno spravné jméno a heslo pro pfistup k SMTP serveru.

Emailova adresa odesilatele — Specifikuje adresu odesilatele, ktera se pouzije v hlavic¢ce emailové zpravy.
Emailova adresa pfijemce — Specifikuje adresu pfijemce, ktera se pouzije v hlavicce emailové zpravy.

Posilat udalosti na pocitac v lokalni siti — UmoZiuje posilani upozornéni na pocitacv LAN siti prostfednictvim sluzby
Windows Messenger.

Upozornéni zasilat na tyto pocitace — Specifikuje nazev pocitacll, na které se budou posilat upozornéni
prostfednictvim sluzby Windows Messenger.

Interval posilani — Nastavuje interval posilani upozornéni prostfednictvim sluzby Windows Messenger v sekundach.
Posilat udalosti od trovné — Specifikuje od které Grovné obsahu se budou posilat udalosti.

Nastavit format... - Komunikace mezi programem a uzivatelem, administratorem nebo odpovédnou osobou je
zajisténa prostrednictvim e-maill, nebo oznamovacich zprav. Virové zpravy a upozornéni systému maji pfednastaveny
format, ktery se nedoporucuje ménit. V pfipadé potreby Ize upravit po kliknuti na tlacitko - Nastavit format....
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4.4.10.1 Format udalosti
Format udalosti zobrazovanych na vzdaleném poditadi, ktery je specifikovan v nastaveni posilani.

Virové zpravy a upozornéni systému ESET NOD32 Antivirus maji pfednastaveny format. Ménit tento format se

nedoporucuje. Format mlZete ménit napfiklad v pfipadé, pokud pouzivate automaticky zpracovavajici e-mailovy
systém.

Ve formatu zprav se nachazeji klicova slova oznacené procentem ('%"), které jsou pfi vytvareni zprav nahrazeny
odpovidajicimi hodnotami. Jsou to nasledujici slova:

e %TimeStamp% — Datum a ¢as udalosti.

e %Scanner% — Modul, ktery zaznamenal udalost.

e %ComputerName% — Nazev pocitace, na kterém doslo k udalosti.

e %ProgramName% — Program, ktery zpUsobil udalost.

o %InfectedObject% — Nazev Skodlivého souboru, e-mailové zpravy,..
e %VirusName% — Nazev viru.

e %ErrorDescription% - Popis chyby.

Klicové slova %InfectedObject% a %VirusName% se pouzivaji pouze ve virovych upozornénich. Klicové slovo %
ErrorDescription% se pouziva pouze v informacnich upozornénich.

Pouzit znaky narodni abecedy - Pfevadi emailovou zpravu do ANSI kédovani, které je nastaveno v regionalnich
nastavenich systému Windows (napf. windows-1250). Pokud ponechate tuto moznost nezaskrtnutou, zprava se
prevadi do ASCII 7-bit (napf. znak "a" se zménina "a" a neznamy symbol bude oznacen jako "?").

Pouzit kédovani pro znaky narodni abecedy - Emailova zprava bude zakédovana do Quoted-printable (QP) formatu,
ktery vyuziva ASCII znaky, ¢imz se mohou bezchybné pFenaset prostfednictvim emailu specialni (narodni) znaky v 8-
bitovém formatu (aéio ).

4.4.M Odesilanisoubori k analyze

Existuje moZnost zaslani podezrelého souboru k analyze do spole¢nosti ESET. Tento formular je mozné nalézt v ¢asti
Nastroje > Odeslat soubor k analyze.V pfipadé, Ze mate soubor s podezfelym chovanim, mlzete nam ho poslat na
analyzu do nasivirové laboratofe. Pokud se ukaZze, Ze se jedna o nebezpecnou aplikaci, jeji detekce bude pfidanav
nékteré nejblizsi aktualizaci.

Lze také poslat soubor e-mailem. Pokud Vam vice vyhovuje tato moznost, prosim dbejte na to, abyste soubor pfidali do
archivu WinRAR / ZIP a ochranili archiv heslem "Infected" dfive nez ho odeSlete prijemci samples@eset.com. Prosim
uvedte co nejvice informaci o zdroji softwaru, nazvu tvlrce / spolecnosti / produktu, verzi produktu a internetové
adrese, ze které byla aplikace (resp. soubor) stazena.

Poznamka: Pfed odeslanim souboru do spolecnosti ESETu, ubezpecte se prosim, Ze spliiuje jedno z téchto kritérit:

e soubor neni programem ESET detekovan,
e soubor je detekovan nespravné jako hrozba.

Na tento e-mail Vam nepfijde odpovéd, pokud nebudou k analyze potfebné daldi idaje.
Duvod odeslani souboru — Zvolte moznost, kterd nejlépe odpovida. Na vybér jsou 3 mozZnosti:

e Podezrely soubor
e Falesny poplach
e Ostatni

Soubor — Umisténi souboru, ktery chcete odeslat.

Kontaktni e-mail - Kontaktni e-mail na ktery Vas budou pracovnici virové laboratofe kontaktovat v pfipadé potreby.
Na kontaktni email nebude zaslana informace, zda se jedna o skodlivy program. Denné do spolecnosti ESET chodi
nékolik desitek tisic souborl a neni mozZné na kazdé zaslani reagovat.
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4.4.12 Aktualizace systému

Aktualizace operac¢niho systému predstavuji ddlezitou sou¢ast pro zajisténi ochrany uzivatell pfed zneuzitim
bezpecnostnich dér a tim padem moznym infikovanim systému. Proto je vhodné dbat na korektni fungovani
aktualizace. V ESET NOD32 Antivirus je mozné definovat, od jaké Grovné ma informovat o chybéjicich systémovych
aktualizacich. Na vybér jsou nasledujici moznosti:

e Zadné aktualizace - Nebudou nabizeny 7zadné aktualizace.

e Volitelné aktualizace — Budou nabizeny aktualizace s nizkou prioritou a vdechny nasledujici.
e Doporucené aktualizace — Budou nabizeny béZné aktualizace a viechny nasledujici.

o DuleZité aktualizace — Budou nabizeny dileZité aktualizace a vSechny nasledujici.

o Kritické aktualizace — Budou nabizeny pouze kritické aktualizace.

Zmény ulozime pomodi tlacitka OK. Zobrazeni okna dostupnych aktualizaci probéhne po ovérfeni stavu na
aktualizacnim serveru. Samotné zobrazeni dostupnych aktualizaci proto nemusi nutné probéhnout hned po ulozeni
Zmeén.

4.5 Uzivatelské rozhrani

Nastavenim Upozornéni a udalosti mlZzete zménit chovani varovani pfi detekci ohroZenia chovani systémovych
upozornéni. Ty mohou byt zménény tak, aby vyhovovaly vasim pozadavk{m.

Pokud se rozhodnete nezobrazovat urcita varovani, pak se tato varovani zobrazi v ¢asti Skrytd oznamovaci okna. Zde
mdzete kontrolovat jejich stav, zobrazit vice informaci nebo je odstranit.

Pro zajisténi maximalni ochrany vaseho bezpec¢nostniho softwaru mlZete vSechny zmény nastaveni chranit heslem v
asti Pristup k nastavenim.

Kontextové menu se zobrazi po kliknuti pravym tlacitkem mySsi na zvoleny objekt. Pouzijte tuto funkcionalitu pro
integraci ovladacich prvkd ESET NOD32 Antivirus do kontextového menu.

Herni rezim je funkce pro hrace a uzivatele softwaru ktefi vyzaduji nepferuSovanou praci, kdy nebudou ruseni
vyskakujicimi okny a chtéji minimalizovat veSkeré naroky na zatizeni procesoru.

4.5.1 Nastaveni grafiky

ESET NOD32 Antivirus umoziuje ménit nastaveni pracovniho prostfedi programu podle potfeby. Nastaveni
uzivatelského prostfedi programu ESET NOD32 Antivirus jsou dostupna pres Pokrocila nastaveni ESET NOD32
Antivirus, vétev UZivatelské rozhrani > Nastaveni grafiky.

Cast Prvky uzivatelského rozhrani je vhodné deaktivovat v pfipadé, Ze grafika zpomaluje praci s pocitacem, pfipadné
zpUsobuje jiné problémy. Stejné tak je vhodné mit moZnost vypnuti grafického reZzimu pro zrakové postizené osoby,
zejména z divodu funkénosti aplikaci na automatické cteni textu.

Zobrazit Gvodni obrazek pfi startu - je moZné aktivovat volbou se stejnym nazvem.

Volba Zobrazit nazvy tlacitek poskytuje moznost aktivace popisd, které se zobrazi tehdy, pokud uZivatel ponecha na
chvili kurzor bez pohybu na daném tlacitku. Zvyraznit aktivni ovladaci prvek aktivuje oznacovani prvku, ktery je
momentalné v aktivni oblasti kurzoru a bude aktivovan po kliknuti.

V Casti Efekty ma uzivatel moznost ménit grafické prvky prostfedi. Hlavni moznosti je pouziti grafickych animovanych
prvk(, pfiemz rychlost téchto animaci je také konfigurovatelna.

Podobné je mozné aktivovat animovani ikon, které se zobrazuji v priibéhu zpracovani Gloh. PFi udalostech v systému
mohou zaznit zvukové efekty, které mohou byt zapnuty volbou Pouzivat zvukové znameni.
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4.5.2 Upozornéniaudalosti

Okno Upozornéni a udalosti, umisténé v ramci polozky UZivatelské rozhrani, konfiguruje vystrazné a informacni
hlaSeni ESET NOD32 Antivirus. Zobrazovani upozornéni o virovych infiltracich a jina systémova hlaseni (napr. o Uspésné
aktualizaci) se daji pfizp(isobit poZadavk(m uZivatele. Nastavit se da délka trvanii prihlednost bubliny s upozornénim
(pouze na systémech, které to podporuji).

Prvni poloZkou je Zobrazit vystrazna upozornéni. Jeji vypnuti zplsobi nezobrazovani vystraznych oken, coZ je vhodné
aplikovat jen v Gzkém kruhu specifickych situaci. Pro vétSinu uZivatel( je doporuceno ponechat tuto moznost aktivni.

Délku zobrazeni informacnich oken ovliviuje prvek Informaéni okna zavirat automaticky po (v sekundach). Po
uplynuti nastavené ¢asové jednotky se okno s upozornénim zavre, pokud tak neucini sam uZivatel.

Upozornénina ploSe a bublinové tipy jsou informacni prostfedky, které nenabizeji a ani nevyzaduji zasah uZivatele.
Zobrazuji se v pravém dolnim rohu obrazovky. Zobrazovani oznameni na plose aktivuje moznost Zobrazit upozornéni
na pracovni plose, kde podrobnéjsi moZnosti (nez délka zobrazeni upozornénia prihlednost tohoto okna) smi
uzivatel zménit pomocdi tlacitka Nastavit upozornéni....

V tomto dialogu je moZné si ukazku nastaveni prohlédnout po kliknuti na tlacitko Ukazka. U bublinovych tip( Ize
konfigurovat délku zobrazeniv moznosti Zobrazit bublinové tipy po dobu (v sekundach).

Po aktivaci volby Zobrazovat pouze upozornéni vyZadujici zasah uZivatele se budou zobrazovat pouze hlaseni,
které vyzaduji aktivni G¢ast uzivatele a ekaji na jeho pokyn. Volba U aplikaci zobrazenych na celou obrazovku
zobrazovat pouze upozornéni vyzadujici odezvu uzivatele umoZziuje uZivateli zapnout/ vypnout zobrazovani pouze
téch informadi, které vyzaduji jeho odpovéd.

V ¢asti Rozsifena nastaveni... se nachazi dalsi moznosti nastaveni Upozornéni a udalosti.

v s

4.5.2.1 RozSifena nastaveni
MozZnost Zobrazovat udalosti od Grovné, kde je mozné nastavit, jaké zavazné udalosti budou zobrazeny.

o Diagnostické zaznamy - Zaznamenavat se budou informace ddlezité pro ladéni programu a viechny vy3se uvedené
zaznamy.

o Informacni zaznamy - Zaznamenavat se budou informacni zpravy napr. o Uspé&sné aktualizaci a vsechny vyse
uvedené zaznamy.

e Varovani - Zaznamenavat se budou varovné zpravy, chyby a kritické chyby.

e Chyby - Zaznamenavat se budou chyby typu "Chyba pfi stahovani souboru aktualizace" a kritické chyby.

o Kritické chyby - Zaznamenavat se budou pouze kritické chyby (nespusténi antivirové ochrany, atd...).

Posledni moznosti konfigurace v tomto okné je nastaveni pfijemce zprav ve viceuzivatelskych systémech, ktera ma
nazev Ve viceuZivatelském prostredi posilat systémova hlaseni uZivateli a pfedstavuje jméno uzivatele, kterému
budou zasilany dlleZita systémové hlaseni ESET NOD32 Antivirus.

Specifikuje, na plo3e kterého uZivatele se budou ozndmeni zobrazovat v pfipadé systém@ umoziujicich soucasné
prihlasenivice uzivatel(l. Standardné je timto uZzivatelem administrator systému nebo sité. Volbu je vhodné pouZit na
terminalovém serveru, kde vSechna systémova hlaseni budou chodit jen administratorovi.

4.5.3 Skryta oznamovaci okna

Seznam sdélovacich oken, pfi kterych uzivatel zvolil volbu Nezobrazovat nadale tuto zpravu. Ve sdélovacich oknech je
nutny zasah uZivatele akce, ktera se ma automaticky provadét je zobrazena ve sloupci Potvrzeni.

Zobrazit - Zobrazeni okna, které se nezobrazuje a je pro néj nastavena automaticka volba.

Odstranit - Vyfazeni ze seznamu Skryta sdélovaci okna (MessageBox). Vyfazenim se zajisti opétovné zobrazovani
oznamovaciho okna.
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4.5.4 Pristup k nastavenim

Spravné nastaveni ESET NOD32 Antivirus je velmi dleZité pro zachovani celkové bezpecénosti vaseho systému. Tato
moZnost se nachazi ve vétvi UZivatelské rozhrani > Pfistup k nastaveni. Spravné nastaveni systému je ddlezitym
faktorem ochrany stanice a kazda nechténa zména by mohla mit vazné ddsledky. Zména nastaveni mize vystavit
systém nebezpedi. Nastaveni ESET NOD32 Antivirus je mozné uzamknout a tak znemoznit neopravnénému uzivateli
pristup do nastaveni.

Chranit nastaveni heslem — Zamkne/ odemkne nastaveni ESET NOD32 Antivirus. Po oznaceni/ odznaceni se zobrazi
dialog pro zadani hesla.

Prostredi Ize uzamknout tla¢itkem Nastavit heslo... a naslednym zadanim hesla.

Vyzadovat Gplna administratorska prava i pro administratora s omezenymi pravy - Pokud pfihlaseny uzivatel
nema administratorska prava, pak pfi pokusu o zménu nékterych nastavenibudou vyZadovana (podobné jako je tomu
ve Windows Vista pfi zapnutém UAC). Takova zména mdze zahrnovat vypnuti ochrannych moduld Na operacnim

systému Windows XP, kde nebé&Zi UAC, musi mit uZivatel uzivatelska prava.

Zobrazovat moznosti pro do¢asné vypnuti ochrany - Pokud je tato mozZnost aktivovana, budete vyzvani béhem
(docasného) vypnuti ochrany, které se spousti z programového menu, nebo pfimo v sekci ESET NOD32 Antivirus>
Nastaveni. VV roletovém menu Casovy interval v okné Do€asné vypnuti ochrany je mozné nastavit casovy Gsek,
béhem kterého budou vybrané soucasti ochrany vypnuty.

4.5.5 Programové menu

vvvvvv

[e@]=]
Maximalni zabezpeceni

Casto pougivané
= Domd
= Statistiky

'@ Docasné vypnout ochranu
Pokrodilé nastaveni...

Protokoly

Obnovit rozmisténi cken
A Aktivace produktu...

! O programu

Casto pouZivané - Nejcastéji pouZzivané soucasti ESET NOD32 Antivirus. Z programového menu Ize rychle pfistoupit
napf. do sekce Statistiky.

Docasné vypnout ochranu — Zobrazi potvrzovaci dialog, pomoci kterého vypneme Antivirus a antispyware ochranu —
ta chrani systém proti Skodlivym Gtokdm tim, Ze kontroluje soubory, emaily a komunikaci prostfednictvim internetu.
Zaskrtnutim moznosti Nezobrazovat vice tuto zpravu zabranime zobrazovani tohoto okna v budoucnosti.

V roletovém menu Casovy interval je moZné nastavit Casovy Gsek, priibéhem kterého budou viechny soucasti
ochrany vypnuty.

Docasné vypnuti ochrany

Casowy interval: [ll.’J minut VI

Ochranu je mo#né vypnout na zvelenou dobu. Uplné vypnuti
ochrany je moiné v pokrodilém nastaveni.

[ ok || stome |
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Sprava nastaveni... — Zvolte tuto moznost pro zobrazeni zalozky Rozsifené nastaveni. Jiny zpUsob, jak otevfit tuto
zaloZku je stisknutim klavesy F5, nebo prejdéte na Nastaveni> Zobrazit pokrocilé nastaveni....

Protokoly — Protokoly obsahujiinformace o v3ech systémovych udalostech a poskytuji pfehled o nalezenych hrozbach.
Obnovit rozmisténi oken — Obnovi pfednastavenou velikost a umisténi okna ESET NOD32 Antivirus na obrazovce.
Aktivace produktu... — Zvolte tuto moznost pro aktivaci vaSeho bezpecnostniho produktu ESET.

O programu — Informace o programu ESET NOD32 Antivirus, ve kterych m{iZete najit verzi systému a nainstalovanych

programovych modull. Také zde naleznete datum platnosti licence. Ve spodni ¢asti okna se nachazi informace o
operacnim systému a systémovych prostfedcich.

4.5.6 Kontextové menu

Kontextové menu se zobrazuje po kliknuti pravym tlacitkem mySi na zvolené objekty. Nabidka tohoto menu nasledné
zobrazuje mozné akce, které se daji na daném objektu provést.

Do kontextového menu je mozné integrovat i ovladaci prvky produktu ESET NOD32 Antivirus. Podrobnéjsi nastaveni
této funkcionality je definovano v pokrocilych nastavenich (F5) v ¢asti UZivatelské rozhrani a Kontextové menu.

PouZivat kontextové menu — Standardné povolena moZnost, ktera v pfipadé odznaceni odstrani funkéni prvky
aplikace z kontextového menu.

= Zkontrolovat pomoci ESET NOD32 Antivirus |

Dalii moinosti b | @ Lecit soubory
Oteviit v programu... Presuncut soubory do karantény
Poslat soubory k analyze...
Sdilet = 3 v yz ] ] ]
. Zkentrolovat reputaci souberd pougitim ESET Live Grid
Obnovit predchozi verze

| 5

Typ nabidky — Nastaveni nabidek kontextového menu.

 UplIna (prvni kontrola) — zobrazi se viechny moznosti, v zakladnim menu bude zobrazena nabidka Zkontrolovat
pomoci ESET NOD32 Antivirus.

« UplIna (prvni l&é€eni) — zobrazi se viechny moznosti, v zakladnim menu bude zobrazena nabidka Lé€it soubory.

¢ Jen kontrola — zobrazi se pouze nabidka Zkontrolovat pomoci ESET NOD32 Antivirus.

e Jen léceni — zobrazi se pouze nabidka LécCit soubory.

4.5.7 Hernirezim

Hernirezim je funkce pro hrace a uzivatele softwaru, ktefi vyzaduji nepferuSovanou praci se softwarem, kdy nebudou
ruSeni vyskakujicimi okny a chté&ji minimalizovat veSkeré naroky na zatizeni procesoru. Tato funkce mdze byt vyuzivana i
ve firemnim prostredijako prezentacni mod. Zapnutim této funkce vypnete vSechna vyskakujici okna a vsechny UGlohy

planovace budou zastaveny. Samotna ochrana bézi dal v pozadi, ale nevyzaduje zadné zasahy uzivatele.

Herni rezim m(Zete zapnout nebo vypnout v hlavnim okné& ESET NOD32 Antivirus v zaloZce Nastaveni na pravé strang,
nebo po otevfeni pokrocilého nastaveni. Do pokrocilého nastaveni se dostanete kliknutim na moZnost Zobrazit
Pokrocila nastaveni ... v dolni ¢asti této zalozky, klepnéte na UZivatelské rozhrani a nakonec na Herni rezim. Zde
zaskrtnéte moznost Zapnout Herni reZim na pravé strané, tim se herni rezim aktivuje. Zapnuti Herni rezim m{ze
predstavovat potencialni bezpecnostniriziko, a proto se ikonka ochrany na listé zméni na zlutou s varovanim Herni

rezim zapnut. Stejna zprava zlutym pismem se objeviiv hlavnim okné ESET NOD32 Antivirus v zaloZce Nastaveni.

Po zaskrtnuti moznosti Automaticky zapnout Herni reZim béhem béhu aplikaci zobrazenych na celou obrazovku
se Herni reZim automaticky zapne po spusténi aplikace na celou obrazovku a po jejim skonceni se vypne. Tato moznost
je uzite€na pro okamzité spusténi Herni rezim po spusténi hry nebo zahjeni prezentace.

MUZete také zvolit moznost Automaticky vypnout Herni reZim po X minutach, zaskrtnutim této moznostia
zvolenim si poZadovaného ¢asového Useku (pfednastavena hodnota je 1 minuta). Tato moZnost je uzite¢na, pokud
potfebujete Herni reZim vyuzivat po urcitou dobu a pak ho chcete automaticky vypnout.
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5. Pokrocily uzivatel

5.1 Sprava profill
Sprava profil(i se pouziva na dvou mistech - Kontrole pocitace a Aktualizaci.

Kontrola pocitace

Oblibena nastaveni kontroly pocitace Ize uloZit do profil(l tlacitkem UloZit v levém dolnim rohu. Vyhodou uloZeni
nastaveni do vlastniho profilu kontroly je moznost opakovaného vyuziti v budoucnosti. Mate moznost vytvorit si
nékolik profil(i s réznymi cili a metodami kontroly, pfipadné s dalsimi nastavenimi.

Novy profil kontroly pocitace, ktery budete pozdéji pravidelné spoustét v ramci prevence pocitace, vytvofrite v
Rozsifenych nastavenich (Klavesa F5 v hlavnim okné programu) v nabidce Po¢ita¢ > Antivirus a antispyware >
Rezidentni ochrana souborového systému > Kontrola pocitace. V pravé ¢asti okna se nachazi tlacitko Profily... Po
jeho stisknuti se zobrazi seznam existujicich profil(l kontroly pocitae s mozZnosti novy Pfidat.... V kapitole Nastaveni
skenovaciho jadra ThreatSense najdete popis jednotlivych nastaveni kontroly, ktery Vam pom(zZze vytvofit vlastni profil
kontroly pocitace dle vasich preferendi.

Priklad: Chcete vytvofit vlastni profil kontroly pocitace a castec¢né Vam vyhovuji nastaveni preddefinovaného profilu
Smart kontrola pocitace. Nechcete v3ak kontrolovat runtime archivy, zneuZitelné aplikace a chcete pouZzit pFisné
léCeni. V tomto pfipadé pfi tvorbé nového profilu zvolte, aby do néj bylo zkopirovano nastaveni z profilu Smart
kontrola pocitace. Pfi nastaveni nového profilu zbyva uz jen upravit Vami poZzadované rozdily.

Aktualizace

Editor profild umoZziuje vytvofit uZivateli nové aktualizacni profily. Ty se pouZivaji pouze v pfipadé, Ze pouzivate rlizné
zpUsoby pripojeni na aktualizacni servery.

Prikladem mdze byt firemni notebook, ktery se v interni siti aktualizuje z mirror adresare, ale mimo klasickou cestou z
aktualizacnich server(l ESET. Pro zajisténi aktualizaci virové databaze vytvofite dva profily aktualizace - jeden pro firemni
sit a druhy pro aktualizaci zdomova atd. Tyto dva profily je potom potfeba provazat vytvofenim aktualizacni Glohy v
Nastroje > Planovac.

Vybrany profil — Aktualné pouZzivany profil.

PFidat... — VVytvoFeni nového aktualizac¢niho profilu.

5.2 Klavesové zkratky

Klavesové zkratky, které se daji pouzit pfi praci s programem ESET NOD32 Antivirus

Ctri+G vypne grafické rozhrani (GUI) v hlavnim okné produktu

Ctri+I otevre stranku ESET Sysinspector

Ctrl+L otevre Protokoly

Ctrl+S otevre Planovac

ctrl+Q otevre Karanténa

Ctrl+U otevre dialogové okno, kde je moZné zadat uZivatelské jméno a heslo
Ctrl+R resetuje okno a jeho pozici na obrazovce do zakladniho nastaveni

Pro rychlejsi navigaci v bezpecnostnim produktu ESET je moZné pouZit i nasledujici klavesové zkratky:

F1 otevie pomocnika
F5 otevre Pokrocila nastaveni
Nahoru/Dqu navigace v produktu

rozbali oznacenou ¢ast stromu pokrocilého nastaveni
- sbali oznacenou ¢ast strom pokrocilého nastaveni
TAB pFesune kurzor v ramci okna
Esc zavre aktivni dialogové okno
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5.3 Diagnostika

Diagnostika poskytuje vypisy aplikace pfi selhani procest ESETu (napF. ekrn.exe). Pokud aplikace selZe, vygeneruje se
vypis. Toto mdZe pomoci vyvojarlim ladit a opravit rizné problémy ESET NOD32 Antivirus. K dispozici jsou dostupné
dva typy vypisu:

o Kompletni vypis z paméti — Zaznamena cely obsah systémové paméti, kdyz aplikace neCekané zastavi. Kompletni
vypis z paméti mize obsahovat data proces(l, které béZely v dobé, kdy byl vypis vytvoren.

e Minimalni vypis z paméti — Zaznamena nejmensi sadu uzitecnych informaci, které mohou pomoci identifikovat
dlvod, proc aplikace necekané zastavila. Tento typ vypisu mlZe byt uZitecny, kdyZ je omezeny prostor na disku.
Nicméné, kvili omezenému mnoZstvi zahrnutych informaci, chyby, které nebyly zpisobeny pfimo vlaknem (thread),
ktery béZel v dobé problému, nemusi byt objeveny analyzou tohoto souboru.

e \lyberte Negenerovat Zadny vypis z paméti (predvolené) pro vypnuti této funkce.

Cilovy adresar — Misto, kam se vygeneruje vypis pfi selhani. Kliknéte na Otevfit adresar ... pro otevieni tohoto
adresare v novém okné Windows exploreru.

5.4 Import a export nastaveni

Import a export nastaveni ESET NOD32 Antivirus je pfistupny v ¢asti Nastaveni.

Import a export nastaveni vyuziva soubory typu XML. Export a import nastaveni je uziteCny napf. pokud si potfebujete
zalohovat soucasné nastaveni ESET NOD32 Antivirus a mohli se k nim (z rznych d@vod(l) pozdéji vratit. Export
nastaveni také urcité oceni ti, ktefi oblibené nastaveni ESET NOD32 Antivirus potfebuji pouzit na vice pocitacich, kde do
nainstalovaného programu jednoduSe XML soubor s nastavenimi importuji.

Import nastaveni je velmi jednoduchy. Po kliknuti na odkaz Import a export nastaveni vyberete Import nastaveni a
kliknutim na prohledavacdi tlacitko ... vyhledate poZzadovany soubor s nastavenimi.

Export nastaveni se podoba importu. V pfipadé, Ze potfebujete ulozit aktualni nastaveni ESET NOD32 Antivirus, v ¢asti
Nastaveni kliknéte na odkaz Import a export nastaveni. Vyberte Export nastaveni a zadejte budouci Nazev souboru
s nastavenimi (napf. export.xml). Potom pomoci prohliZece zvolte misto na disku, kam chcete soubor s nastavenim
ulozit.

Import a export nastaveni @

Aktudini konfiguraci ESET NOD32 Antivirus je mo#né ulofit do soubaru.
Pozdé&ji je mozné z tohoto souboru konfigurad obnovit.

Import a export
() Import nastaveni

(@ Export nastaveni

MNazev souboru:

Filexport.xml E

ok 1| stomo |

5.5 Detekce klidového stavu (idle)

Nastaveni detekce klidového stavu (idle) je mozné provést v pokrocilém nastaveni pod Nastroje. Kontrola pocitace se
spusti, pokud:

e sporiC obrazovky je aktivni,
e poditac je uzamknut,
e uZivatel je odhlasen.
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5.6 ESET Sysinspector

5.6.1 Uvoddo programu ESET Sysinspector

ESET SysInspector je aplikace, ktera dtkladné prohlédne vas pocitac a zobrazi data v souhrnném nahledu. Informace
jako nainstalované ovladace a aplikace, sitové pfipojeni ¢i dlilezité poloZky registru Windows vam mohou pomoci pfi
zjistovani pficiny podezrelého chovani systému, at uz kvili softwarové nebo hardwarové nekompatibilité ¢i malwarové
infiltraci.

5.6.1.1 Spusténiprogramu ESET Sysinspector

Pro spusténi programu ESET Sysinspector pouZzijte soubor Sysinspector.exe. Nasledné, prosim, vyckejte, dokud aplikace
neprohlédne vas systém, coz mlze trvat i nékolik minut v zavislosti na vasem hardwaru/ softwaru.

5.6.2 UZivatelské rozhrania pouzivani aplikace

Pro snadné pouzivani je hlavni okno rozdéleno do Ctyr hlavnich sekci - Ovladani programu (1) je umisténo nahore v
hlavnim okné, navigacni okno (3) je nalevo a okno s popisem (2) je napravo ve stredni casti. Okno s detaily (4) se nachazi
v pravé casti dole. Sekce Stav protokolu (5) zobrazuje zakladni parametry protokolu (pouzity filtr, typ filtru, zda je

protokol vysledkem srovnani atd.).

& [Generated] - ESET SysInspector EIE
ESET SYSINSPECTOR
- snis V pofadk :
Detail: Filtrovdni: (ggmmer—r—r——rr—— mﬂaﬁ:m Hiedat: Hledat
Stav pfipojeni: Spusténé procesy b smss.exe
"nL Proces Cesta FID Jméno e

[Z] Diilefité ziznamy v registru Spusténé procesy
& sluiby b Mefinné procesy systému 0
EM Ovladade b System 4
: B Kritické soubory e p—— -
(- () Systémovy plinovat dloh
i) [ Systémové informace b B csrss.exe 304
;, Detaily souboru 4 @ CSIs5.exe 352
@@ O programu » [85] wininit.exe 360
L . winlogon.exe 400
b 077 services.exe 148
» [B5] Isass.exe 456
» (5] Ism.exe 468
b [85] suchost.exe 568
P §% vboxservice.exe 624 -
< | T »

[ cAwindows\system32\smss.exe

SHAL AS1E45A5DEADG543ED36ETEREATSCSES2ZETIDD3T =
€as posledniho zépisu 2009/07/14 03:14 H
éasvﬁl'oieni 2009/07/14 01:11

Velikost souboru: 69632

Popis souboru Windows Session Manager

Stav protokolu

Akt protolot enol Nazev spc':-lecnosh Microsoft Corporation

(es[zy
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5.6.2.1 Ovladaci prvky programu
Tato sekce obsahuje popis viech ovladacich prvkd dostupnych v programu ESET SysInspector.
Soubor

Kliknutim si m@Zete uloZit vas soucasny protokol pro pozdéjsi prozkoumani, nebo otevfit dfive uloZzeny protokol. Pokud
chcete vas protokol zverejnit, doporucujeme jej vygenerovat jako vhodny pro posilani. V tomto pfipadé se vynechaji
citlivé informace.

Pozndmka: UloZené protokoly programu ESET Sysinspector m(iZete jednoduse otevfit pfetazenim souboru do hlavniho
okna.

Strom

Umoznuje vam rozbalit nebo zavfit viechny vétve a vyexportovat vybrané ¢asti do Servisniho skriptu.

Seznam

Obsahuje funkce pro snadnéjsi navigaci v programu a dalsi funkce, jako napfiklad vyhledavaniinformaci online.
Napovéda

Obsahuje informace o aplikaci a jeji funkcich.

Detail

Ovliviuje informace zobrazené v ostatnich sekcich hlavniho okna. V "zakladnim" médu mate pfistup k informacim, které
se pouZzivaji k nalezeni béznych problém. Ve "Stfednim" mddu program zobrazuje i méné pouzivané detaily, zatimco v
"pIném" modu ESET Sysinspector zobrazi vSechny informace potfebné k vyieseni specifickych problémd.

Filtrovani

Slouzi k vyhledani podezrelych soubor( nebo zapist v rejstfiku. Nastavenim posuvniku muzZete filtrovat polozky podle
jejich Grovné rizika. Pokud je posuvnik nastaven co nejvice vlevo (Filtrovani1), tak jsou zobrazeny viechny polozky.
Nastavenim posuvniku vice doprava odfiltruje vsechny polozky s mensi mirou rizika. Pokud je posuvnik nastaven co
nejvice vpravo, program zobrazi pouze znamé skodlivé polozky.

VSechny polozky, které maji Groven rizika 6 aZ 9 mohou pFfedstavovat bezpecnostniriziko. Pokud nepouZivate nékteré
bezpecnostnifeseni od spolecnosti ESET, doporucujeme, abyste si proskenovali vas systém pomoci ESET Online
scanner. ESET Online scanner je sluzba dostupna zdarma.

Pozndmka: Uroven rizika nékteré polozky se da rychle urcit porovnanim barvy dané polozky s barvou na posuvniku
arovné rizika.

Vyhledat
Vhledavani se da pouZit pro rychlé hledani asti jména souboru, driveru atd.
Zpét

Kliknutim na Sipku zpét nebo dopfedu se mUZete vratit k pfedchozi zobrazené informaci v okné s popisem. Namisto
klikani na Sipky mdzete pouZzit klavesy backspace a mezernik.

Zobrazena sekce
Zobrazuje soucasnou vétev v navigacnim okné.

Diilezité: Polozky oznacené Cervenou barvou jsou neznamé, proto je program oznaci jako potencialné nebezpecné.
Pokud je néktera polozka v cerveném, neznamena to, Ze mdzete automaticky smazat dany soubor. Pfed samotnym
smazanim se ujistéte, Ze soubory jsou skutecné nebezpené nebo nepotfebné.
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5.6.2.2 Navigace v programu ESET Sysinspector

ESET SysInspector rozdéluje nékolik typd informaci do nékolika zakladnich sekci, které se nazyvaji uzly. Pro rozbaleni
nebo zavreni uzlu, dvakrat poklepejte na nazev nebo kliknéte na # nebo = vedle nazvu uzlu. PFi prohlizeni stromové
struktury uzll a poduzlu v navigaénim okné&, mzete najit vice detaill pro kazdy uzel v okné s popisem. Pokud prohliZite
polozky v okné s popisem, dalsi detaily pro kazdy typ Cisla mohou byt zobrazeny v okné s detaily.

Nasleduji popisy hlavnich uzl(i v navigacnim okné a souvisejici informace v oknech s popisem a detaily.
BéZici procesy

Tato vétev obsahuje informace o aplikacich a procesech, které jsou spustény v dobé generovani protokolu. V okné s
popisem mUZete najit dalSi detaily pro kaZdy proces, jako napfiklad které knihovny proces pouziva a jejich umisténiv
systému, jméno dodavatele aplikace, Groven rizika daného souboru atd.

Okno s detaily obsahuje dalsi informace pro polozky vybrané v okné s popisem, jako napfiklad velikost souboru, nebo
jeho kontrolni soucet.

Pozndmka: Operacni systém se sklada z nékolika dlilezitych komponent jadra systému, které bézi nepretrzité a poskytuji
zakladnifunkcionalitu pro ostatni uZivatelské aplikace.V nékterych pfipadech jsou tyto procesy zobrazeny v protokolu
ESET Syslnspector s cestou zacinajici na \??\. Tyto symboly poskytuji optimalizaci jeSté pred spusténim pro téchto
procesy; jsou bezpecné pro systém a jako takové jsou korektni.

Sitova pripojeni

Okno s popisem obsahuje seznam procest a aplikaci, které komunikuji pfes sit pomoci protokolu, ktery je vybran v
navigacnim okné (TCP nebo UDP) a také vzdalenou adresu, kam se dana aplikace pfipojuje. Také mlZzete zkontrolovat
IP adresy DNS serverd.

Dulezité zaznamy registrti

Obsahuje seznam vybranych poloZek registru Windows, které ¢asto souvisi s réiznymi problémy ve vasem pocitadi,
napriklad ty, které definuji programy spoustény po startu, browser helper objects (BHO) atd.

V okné s popisem mdzete najit, které soubory souvisi s konkrétnimi poloZkamiv registru.
Sluzby

Okno s popisem obsahuje seznam soubord, které jsou zaregistrovany jako sluzby systému Windows. M(iZete si
zkontrolovat, jakym zplsobem se sluzba spousti spole¢né se specifickymi detaily souboru v okné s detaily.

Ovladace

Seznam instalovanych ovladacd v systému.

Kritické soubory

Okno s popisem zobrazi kritické soubory spojené s operacnim systémem Microsoft Windows.
Systémové informace

Obsahuje detailni informace o hardwaru a softwaru spolecné s informacemi o nastavenych globalnich proménnych a
uZivatelskych pravech.

Detaily souborti

Seznam dulezitych systémovych soubord a soubor( v adresafi Program Files. Dal3i informace specifické pro soubory se
daji najit v oknech s popisem a detaily.

O programu

Informace o programu ESET SysInspector.
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5.6.2.2.1 Klavesové zkratky

Klavesové zkratky, které se daji pouzit pfi praci s programem ESET SysInspector:

Soubor
Ctrl+ O otevre stavajici protokol
Ctrl+S uloZi vytvofeny protokol

Analyza systému

Ctrl+ G standardni kontrola stavu systému
Ctrl+ H udéla kontrolu systému, kterda mlZe zaznamenavat i citlivé informace (aktualni uZivatelské
jméno, nazev pocitace, jméno domény, pravomoci aktualniho uZivatele, globalni proménné a viechny IP adresy)

Filtrovani polozek

1,0 bezpecné, jsou zobrazeny polozky s Grovni rizika 1-9
2 bezpecné, jsou zobrazeny polozky s Grovni rizika 2-9
3 bezpelné, jsou zobrazeny poloZky s Grovni rizika 3-9
4,U neznamé, jsou zobrazeny poloZzky s Grovni rizika 4-9
5 neznamé, jsou zobrazeny poloZky s Grovni rizika 5-9
6 neznameé, jsou zobrazeny polozky s Grovni rizika 6-9
7,B riskantni, jsou zobrazeny poloZzky s Grovnirizika 7-9
8 riskantni, jsou zobrazeny polozky s Grovni rizika 8-9
9 riskantni, jsou zobrazeny poloZky s Grovni rizika 9

- snizuje aroven rizika

+ zvysi Uroven rizika

Ctrl +9 mad filtrovani, stejna Groven nebo vyssi

Ctrl +0 mad filtrovani, pouze stejna Groven

Pohled

Ctrl +5 zobrazit podle vyrobce, vsichni vyrobci

Ctrl +6 zobrazit dle vyrobce, pouze Microsoft

Ctrl +7 zobrazit podle vyrobce, vSichni ostatni vyrobci

Ctrl +3 zobrazi pIné detaily

Ctrl +2 zobrazi stfedni detaily

Ctrl +1 zakladni zobrazeni

Backspace udéla krok zpét

Space udéla krok vpred

Ctrl+wW rozbali stromovou strukturu

ctrl+Q sbali stromovou strukturu

Dalsi

Ctrl+T prejde na plvodni lokaci polozky po vyjmuti ve vysledcich vyhledavani
Ctrl+ P zobrazi zakladni informace o polozce

Ctrl+ A zobrazi pIné informace o poloZce

Ctrl+ C zkopiruje stromovou vétev aktualni polozky

Ctrl + X zkopiruje vSechny polozky

Ctrl+B vyhleda informace o oznacené poloZce na internetu

Ctrl+ L otevre adresar, kde se nachazi vybrany soubor
Ctrl+R otevre prislusnou polozku v editoru registrd

Ctrl+Z zkopiruje cestu k souboru (pokud oznacena poloZka souvisi se souborem)
Ctrl+F pfepne se do vyhledavaciho policka

Ctrl+ D zavfe vysledky vyhledavani

Ctrl+E spusti servisni skript

Porovnani
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Ctrl + Alt+ O otevie plvodni/ hrubovaci protokol

Ctrl+ Alt+ R zrusi porovnani

Ctrl + Alt +1 zobrazi viechny polozky

Ctrl+ Alt +2 zobrazi pouze pfidané polozky, protokol zobrazi poloZky, které jsou pfitomny v aktualnim
protokolu

Ctrl+ Alt +3 zobrazi pouze odebrané polozky, protokol zobrazi poloZky, které jsou pfitomny v pfedchozim
protokolu

Ctrl + Alt +4 zobrazi pouze nahrazeny Cisla (véetné obrazk()

Ctrl + Alt +5 zobrazi pouze rozdily mezi protokoly

Ctrl+ Alt+ C zobrazi porovnani

Ctrl+ Alt+ N otevre aktualni protokol

Ctrl+ Alt+ P otevre predesly protokol

Rlzné

Fl zobrazi napovédu

Alt + F4 zavie program

ALT + SHIFT + F4 zavfe program bez dotazu

Ctrl + | statistiky protokolu

5.6.2.3 Porovnavani

Funkce porovnani umoznuje uzivateli porovnat dva stavajici protokoly. VWstup z této funkcionality je sada poloZek,
které nejsou spolecné pro oba protokoly. Je to vhodné, pokud chcete sledovat zmény v systému - m(Zete napfiklad
objevit aktivitu Skodlivého programu.

Po tom, co je spusténa, aplikace vytvoFi novy protokol, ktery se zobrazi v novém okné. Pro otevrenijiz existujiciho
protokolu, pouzZijte menu Soubor -> Nacist protokol. V hlavnim okné programu ESET Sysinspector vzdy zobrazi
najednou pouze jeden protokol.

Pokud porovnavate dva protokoly, princip spociva v tom, Ze porovnavate pravé aktivni protokol s protokolem
uloZenym v souboru. Pro srovnani protokold pouZijte volbu Soubor -> Porovnani protokol( a zvolte Vybér souboru.
Vybrany protokol bude porovnan s aktivnim v hlavnim okné programu. Viysledny, tzv. srovnavaci protokol zobrazi
pouze rozdily mezi témito dvéma protokoly.

Pozndmka: V pfipadé, Ze porovnavate dva protokoly, vyberete volbu Soubor -> Ulozit protokol a uloZite je jako ZIP
soubor, oba soubory jsou ulozeny. Pokud pozdéji otevrete takovy soubor, protokoly, které obsahuje, budou
automaticky porovnany.

Vedle zobrazenych polozek, Sysinspector zobrazi symboly identifikujici rozdily mezi porovnavanymi protokoly.

PoloZky oznacené jako - se nachazeji pouze v aktivnim protokolu a nebyli v otevieném srovnavacim protokolu. Polozky

oznacené jako + se nachazeji pouze v otevfeném protokolu a chybi v aktivnim.
Popis viech symbold:
+ nova hodnota, nebyla pfitomna v pfedchozim protokolu
sekce se stromovou strukturou obsahuje nové hodnoty
- odebrana hodnota, pfitomna pouze v pfedchozim protokolu
sekce se stromovou strukturou obsahuje odebrané hodnoty
= hodnota / soubor byly zménény
sekce se stromovou strukturou obsahuje zménéné hodnoty / soubory
« Uroven rizika poklesla / byla vy3siv pfedchozim protokolu
2 Uroven rizika stoupla / byla nizsi v pfedchozim protokolu

Vysvétlujici sekce v levém dolnim rohu popisuje vsechny symboly a také zobrazuje nazvy protokold, které jsou
srovnhavany.
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Stav protokolu *
Soucasny protokot  [Wytvoreny]

Predchozi protokok Sysinspector-WINT-64- 1100001 - 1 528 xmi [Otewieny-srchiv]
Souknomming: Ang

Porownant [Wystedek porownani

<

Legenda ikon porovnani

+ Phidana polofka Phidané polodky ve vetvi

= {Ogstranéna pokotka Ouistranéné polodky ve vty
% Wahrazeny soubor Pridane, nebo odebrans

% Spifens droven ohrofeni polodky ve vevi

A Dwyiena Groven ohrofend Mahrazens soubory ve vetvi

Kterykoli srovnavaci protokol m(iZe byt uloZzen do souboru a kdykoliv pozdéji otevien.

Priklad:

Vygenerujte a uloZte protokol, ktery zaznamena originalni informace o systému do puvodni.xml. Poté, co budou
provedeny zmény v systému, otevfete Sysinspector a nechte ho vygenerovat novy protokol. UloZte jej do souboru
aktualni.xml.

Abychom mohli sledovat zmény mezi témito dvéma protokoly, jdéte do menu Soubor -> Porovnani protokold.
Program vytvori srovnavaci protokol, ktery ukazuje rozdily mezi protokoly.

Stejny vysledek Ize dosahnout, pokud pouzijete nasledujici volbu v pFikazovém Fadku:

Sysisnpector.exe aktualni.xml puvodni.xml

5.6.3 Ovladani pfes pfikazovy fadek

ESET SysInspector podporuje generovani protokold z pfikazového fadku za poufZiti téchto parametr(:

/gen vygeneruje protokol pfimo z pfikazové fadky bez spusténi grafického rozhrani
/privacy vygeneruje protokol bez citlivych informaci

/zip ulozi vysledny protokol pfimo na disk v komprimovaném souboru

[silent tento parametr potlaci zobrazeni ukazatele stavu pfi generovani protokolu
/help, /? zobrazi informace o pouZziti parametrd v pfikazovém radku

Priklady:

Pro zobrazeni nékterého protokolu pfimo do prohliZzece, pouzijte: Sysinspector.exe “c: \ klientskyprotokol.xml"

Pro vygenerovani protokolu do aktualniho adresare, pouZijte: Sysinspector.exe / gen

Pro vygenerovani protokolu do specifického adresare, pouZijte: Sysinspector.exe / gen = "c: \ adresar \"

Pro vygenerovani protokolu do specifického souboru / lokace, pouZijte: Sysinspector.exe / gen = "c: \ adresar \
mujnovyprotokol.xml"

Pro vygenerovani protokolu bez citlivych informaci, pouZijte: Sysinspector.exe / gen = "c: \ mujnovyprotokol.zip" / privacy /
zip

Pro srovnani dvou protokoll, pouZzijte: Sysinspector.exe "aktualni.xml

"o

originalni.xml["

Pozndmka: Pokud nazev souboru / adresafe obsahuje mezeru, mél by byt napsan mezi uvozovkami.

5.6.4 Servisniskript

Servisni skript je nastroj, ktery slouZi k odstranéni nezadoucich objektd ze systému. UmozZziuje uZivateli vyexportovat
cely Sysinspector protokol, nebo pouze vybrané ¢asti. Po exportu miZete oznacit nezadouci objekty na smazani. Pak
mUZete spustit modifikovany protokol pro smazani oznacenych objekt(. Dale je vhodny pro pokrocilé uZivatele s
predchozimi zkuSenostmiv diagnéze systémovych problému. Nekvalifikované zasahy mohou vést ke ztraté funkénosti
operacniho systému.

Priklad:
Pokud mate podezieni, Ze je vas pocitac napaden virem, ktery neni detekovan, pokracujte podle nasledujicich krok:
1) Spustte ESET Sysinspector a vygenerujte novy protokol o systému.

2) Oznacte prvni polozku v sekci nalevo (ve stromové strukture), stisknéte Ctrl a oznacte posledni polozku pro oznaceni
vsech polozZek. Pustte Ctrl.
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3) Kliknéte pravym tlacitkem my3i na oznacené objekty a zvolte UloZit vybrané sekce do servisniho skriptu z
kontextového menu.

4)Vybrané objekty budou vyexportovany do nového protokolu.

chcete odstranit. Prosim, ujistéte se, Ze neoznacite Zadné objekty, které jsou nezbytné pro spravné fungovani systému.
6) Otevrete ESET SysInspector, kliknéte na Soubor > Spustit servisni skript a vloZte cestu k vasemu skriptu.

7) Kliknéte na OK pro spusténi skriptu.

5.6.4.1 Generovaniservisniho skriptu

Pro vygenerovani skriptu, klepnéte pravym tlacitkem mysi na libovolnou polozku ve stromové struktufe (v levé ¢asti) v
hlavnim okné programu SysInspector. Z kontextového menu vyberte bud volbu UloZit vSechny sekce do servisniho
skriptu nebo Ulozit vybrané sekce do servisniho skriptu.

Pozndmka: Neni mozné vyexportovat servisni skript, pokud se porovnavaji dva protokoly.

5.6.4.2 Struktura servisniho skriptu

V prvnim fadku hlavicky skriptu se nachazeji informace o verzi enginu (ev), verzi grafického rozhrani (gv) a verzi
protokolu (lv). Tato data mlZete pouZit pfi hledani moZnych zmén v .XML souboru, ktery generuje skript a zamezit
veskerym nesrovnalostem b&hem provadéni skriptu. Tato ¢ast skriptu by neméla byt modifikovana.

Zbytek souboru je rozdélen do sekdi, ve kterych mohou jednotlivé polozky modifikovat (oznacit ty, které budou
zpracovany skriptem). Polozky oznacite na zpracovani tak, ze zaménite znak "-" pfed polozkou za znak "+". Jednotlivé

sekce ve skriptu jsou odd€éleny prazdnym fadkem. Kazda sekce ma Cislo a nadpis.

O1) Running processes

Tato sekce obsahuje seznam vSech béZicich proces( v systému. Kazdy proces je identifikovan svou UNC cestou a
nasledné i kontrolnim souctem CRC16 mezi hvézdickami (¥).

Priklad:

01) Running processes:

- \SystemRoot\System32\smss. exe *4725%*

- C:\Windows\system32\svchost. exe *FD08*
+ C:\Windows\system32\module32. exe *CF8A*
[...]

V tomto prikladu byl vybran proces module32.exe (oznacen znakem "+"); proces bude ukoncen pri spusténi skriptu.

02) Loaded modules

Tato sekce obsahuje seznam aktualné pouZzitych systémovych moduld.
Priklad:

02) Loaded modules:

- c:\windows\system32\svchost. exe

- c:\windows\system32\kernel32.dl1l

+ c:\windows\system32\khbekhb. d11

- c: \windows\system32\advapi32.dll

[...]

V tomto pfikladu byl modul khbekhb.dll oznacen znakem "+". Kdyz se skript spusti, rozpozna procesy, které pouzivaji
tento specificky modul a ukondije.

03) TCP connections

Tato sekce obsahuje informace o existujicich TCP spojenich.

Priklad:
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03) TCP connections:

- Active connection: 127.0.0.1:30606 -> 127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 -> 127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 -> 127.0.0.1:30606, owner: OUTLOOK. EXE

- Listening on *, port 135 (epmap), owner: svchost.exe

+ Listening on *, port 2401, owner: fservice.exe Listening on *, port 445 (microsoft-ds), owner: System
[...]

Kdyz se skript spusti, najde vlastnika socketu v oznacenych TCP spojenich a zastavi tento socket, ¢imz uvolni systémové
prostredky.

04) UDP endpoints

Tato sekce obsahuje informace o stavajicich koncovych bodech UDP.

Priklad:

04) UDP endpoints:

- 0.0.0.0, port 123 (ntp)

+ 0.0.0.0, port 3702

- 0.0.0.0, port 4500 (ipsec-msft)

- 0.0.0.0, port 500 (isakmp

[...]

KdyZ se skript spusti, izoluje vlastnika socketu v oznacenych koncovych bodech UDP a zastavi tento socket.

05) DNS server entries

Tato sekce obsahuje informace o soucasné konfiguraci DNS server(.
Priklad:

05) DNS server entries:

+ 204.74.105. 85

- 172.16.152.2

[...]

Oznacené zaznamy DNS budou odstranény.

06) Important registry entries

Tato sekce obsahuje informace o dlezitych zaznamech v registru Windows.
Priklad:

06) Important registry entries

* Category: Standard Autostart (3 items)

HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\Run

- HotKeysCmds = C:\Windows\system32\hkcmd. exe

- IgfxTray = C:\Windows\system32\igfxtray. exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

- Google Update = “C:\Users\antoniak\AppData\Local\Google\Update\GoogleUpdate. exe” /c
* Category: Internet Explorer (7 items)

HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]
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Oznacené hodnoty budou smazany, redukované na O bytové hodnoty, nebo vynulovany do zakladnich hodnot po

spusténi skriptu. Akce, ktera se provede po spusténi skriptu, zavisi na kategorie dané polozky a klicové hodnoté v

konkrétni vétviv rejstriku.

07) Services

Tato sekce obsahuje seznam sluzeb, které jsou zaregistrovany v systému.

Priklad:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\windows\system32\aeadisrv.exe, state: Running, startup: Aut
- Name: Application Experience Service, exe path: c:\windows\system32\aelupsvc.dll, state: Running, startup:

- Name: Application Layer Gateway Service, exe path: c:\windows\system32\alg.exe, state: Stopped, startup: V

[...]

Sluzby, které jsou oznaceny a také sluzby, které jsou na nich zavislé, budou po spusténi skriptu zastaveny a
odinstalovany.

08) Drivers

Tato sekce obsahuje seznam nainstalovanych ovladact.

Priklad:

08) Drivers:

- Name: Microsoft ACPI Driver, exe path: c:\windows\system32\drivers\acpi.sys, state: Running, startup: Boot
- Name: ADI UAA Function Driver for High Definition Audio Service, exe path: c:\windows\system32\drivers\adi
[...]

Po spusténi skriptu budou zvolené ovladace odhlaSeny ze systému a nasledné odstranény.

09) Critical files

Tato sekce obsahuje informace o souborech, které jsou kritické pro spravné fungovani operacniho systému.
Priklad:
09) Critical files:

* File: win. ini

[ fonts]

- [ extensions]

- [files]

- MAPI=1

[..]

* File: system. ini

- [ 386Enh]

- woafont=dosapp. fon
- EGA80WOA. FON=EGA80WOA. FON
[..]

* File: hosts

- 127.0.0.1 localhost

::1 localhost

[.]
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Zvolené polozky budou bud odstranény, nebo vynulovany do jejich plivodnich hodnot.

5.6.4.3 Spousténiservisnich skriptd

Oznacte vSechny poZzadované poloZzky, pak skript uloZte a zavrete. Spustte pozménény skript pfimo z hlavniho okna
programu Syslnspector zvolenim moZnosti Spustit servisni skript z menu Soubor. Kdyz otevfete skript, program vam
zobrazi nasledujici hlasku: Opravdu jste si jisti vykonanim servisniho skriptu "% nazevskriptu%"? Poté, co potvrdite
vas vybér, mliZe se objevit dalsi upozornéni, které vas informuje, Ze servisni skript, ktery se pokousite spustit, nebyl
podepsan. Kliknéte na Spustit pro spusténi skriptu.

Dialogové okno potvrdi Usp&sné provedeni skriptu.

Pokud mohl byt skript zpracovan pouze z ¢asti, objevi se dialogové okno s nasledujici zpravou: Servisni skript byl
spustén ¢astecné. Zobrazit chybovy protokol? Zvolte Ano pro zobrazeni komplexniho chybového protokolu, ve
kterém bude seznam operadi, které nebyly provedeny.

Pokud nebyl skript rozpoznan, objevi se dialogové okno s nasledujici zpravou: Vybrany servisni skript neni podepsan.
Spusténi nepodepsanych a neznamych skriptl mize poskodit pocitac. Opravdu chcete skript spustit a provést
akci? Toto mdze byt zplsobeno nesrovnalostmi ve skriptu (poskozena hlavicka, poskozeny nadpis sekce, chybéjici
prazdny radek mezi dvéma sekcemi, atd.). M{iZete bud znovu otevfit servisni skript a napravit chyby, nebo vytvorit
novy servisni skript.

5.6.5 Casto kladené otazky
Potfebuje ESET Sysinspector prdva Administrdtora, aby fungoval korektne?

Zatimco ESET Syslnspector nepotfebuje prava Administratora, aby se spustil, nékteré informace, které sbira, jsou
pFistupné pro administratorsky Gcet. Spusténi programu jako Standard User nebo Restricted User bude mit za
nasledek, ze shromazdi méné informaci o opera¢nim prostredi.

Viytvofi ESET Sysinspector soubor s protokolem?

ESET Syslnspector dokaze vytvofit soubor s protokolem o konfiguraci vaseho pocitace. Pro uloZeni souboru, zvolte
Soubor> UlozZit protokol z hlavniho menu. Protokoly jsou uloZzeny v XML formatu. Standardné se soubory ukladaji do
adresare% USERPROFILE% \ My Documents \ s nazvem souboru podle konvence "Sysinspector-% COMPUTERNAME %-
YYMMDD-HHMM.XML". Umisténi a nazev protokolu mdZete zménit pred uloZenim, pokud si to prejete.

Jak si prohlédnu ESET Sysinspector protokol?

Pro zobrazeni protokolu, ktery vytvofil ESET Sysinspector, spustte program a zvolte Soubor> Nacist protokol z
hlavniho menu. Pokud si potfebujete ¢asto prohlizet protokoly programu ESET Sysinspector, doporucujeme udélat
zastupce souboru Sysinspector.exe na vasi Plochu; pak mizete soubory s protokoly pfimo presouvat na uvedeného
zastupce pro prohlizeni. Z bezpec¢nostnich dlvod(i nemusi Windows Vista povolit pfetahovani souboru mezi okny,
které maji rizné bezpecnostni prava.

Je kdispozici specifikace formdtu souboru s protokolem? Co SDK?

V soucasnosti neni k dispozici ani specifikace, ani SDK, protoze program je stale ve vyvoji. Po tom, co bude program
uvolnén, mzeme tyto véci poskytnout ohledem na zpétnou odezvu uzivateld a jejich poZadavka.

Jak ESET Sysinspector vyhodnoti riziko, které predstavuje konkrétni objekt?

Vétsinou ESET SysInspector pfiradi Groven rizika objektéim (soubory, procesy, kli¢e v registru, atd.) pouZzitim série
heuristickych pravidel, které zkontroluji charakteristiku kaZdého objektu, a pak zvaZi potencial pro skodlivou ¢innost.
Na zakladé téchto heuristiky se objektem pFifadi Groven rizika od "1 -V Fadu (zelend)' do "9 - Nebezpecné (Cervena)." Vv
levém navigacnim okné jsou jednotlivé sekce zabarvené barvou dle objektu s nejvy3si Grovnirizika, ktery se v nich
nachazi.

Znamend lroven rizika "6 - Nezndmé (Cervend)", Ze je objekt nebezpecny?

Odhad programu ESET Syslnspector nezarucuje, Ze je objekt Skodlivy - toto rozhodnuti by mél udélat bezpecnostni
expert.ESET SysInspector je navrzen pro poskytnuti rychlého odhadu bezpecnostnimu expertovi (na které objekty v
systému se ma zamérit pro podrobnéjsi zkoumani neobvyklého chovaniatd.).

ProcC se ESET Sysinspector po spusténi pfipojuje na internet?

Jako mnoho jinych aplikaci, i ESET Sysinspector je podepsan digitalnim certifikatem, aby bylo mozné zarucit, Ze
software byl vydan spole¢nosti ESET a nebyl modifikovan. Pro ovéfeni daného certifikatu, operacni systém kontaktuje
certifikacni autoritu pro ovéreniidentity vydavatele softwaru. Toto je normalni chovani pro viechny digitalné
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podepsané programy pod operacnim systémem Microsoft Windows.
Co je technologie Anti-Stealth ?

Technologie Anti-Stealth poskytuje efektivni detekce rootkitd. Pokud je systém napaden Skodlivym kédem, ktery se
chova jako rootkit, uzivatel je vystaven riziku poSkozeni, ztraty nebo odcizenych dat. Bez specialnich anti-rootkit
nastroj je témé&r nemozné detekovat rootkity.

Proc jsou nekdy soubory oznacené jako "Podepsal Microsoft” a zdroveri maji jiné "/méno spolecnosti"?

PFi pokusu identifikovat digitalni podpis spustitelného souboru, Sysinspector nejdfive hleda digitalni podpis vlozeny v
souboru. Pokud jej najde, pro validaci se pouZije tato identifikace. Na druhé strané, pokud soubor neobsahuje digitalni
podpis, ESI zacne hledat pFislusny CAT soubor (Security Catalog -% systemroot% \ system32 \ CatRoot), ktery obsahuje

informace o zpracovavaném spustitelném souboru. V pfipadé, Ze se najde patficny CAT soubor, digitalni podpis toho
CAT souboru se pouzije pFi ovéfovacim procesu spustitelného souboru.

Priklad:

Windows 2000 obsahuje aplikaci HyperTerminal umisténou v C:\Program Files\Windows NT. Hlavni spustitelny soubor
aplikace neni digitalné podepsan, ale Syslnspector soubor oznaci jako podepsany spolecnosti Microsoft. Didvodem je
reference v C:\WINNT\system32\CatRoot\(F750E6C3-38EE-11D1-85E5-O0CO4FC295EE) \sp4.cat signalizujici C:\Program
Files\Windows NT\hypertrm.exe (hlavni spustitelny soubor aplikace HyperTerminal) a sp4.cat je digitalné podepsan
spole¢nosti Microsoft.

5.6.6 ESET Sysinspector jako soucast ESET NOD32 Antivirus

ESET SysInspector Ize také otevfit pfimo v ESET NOD32 Antivirus, kliknéte Nastroje > ESET Sysinspector. Prace s ESET
Syslnspector je velice podobna s praciv produktech ESET. VSechny operace — vytvoreni protokolu, prohlizeni,
porovnavani, odstranéni a export protokolu — jsou dostupné pomoci jednoho nebo dvou kliknuti mysi.

Okno ESET SysInspector obsahuje zakladni informace o pocitaci, as vytvoreni, kratky komentar, jméno uzivatele a
stav.

Pro porovnani, vytvoreni..., nebo smazani protokolu pouZijte pfislusna tlacitka umisténa v dolni ¢asti okna. Volby jsou
také dostupné z kontextového menu, které dale obsahujivolby Zobrazit a Exportovat....

Podrobny popis funkci:

Porovnat — Umoznuje porovnat dva exitujici protokoly.

Pridat — VVytvori novy protokol. Pfed vytvorenim musite zadat jméno protokolu.
Odstanit — Odstrani vytvoreni protokoly.

Export... — UloZi protokol ve XML souboru.

5.7 ESET SysRescue

ESET SysRescue je utilita, kterda umoZnuje vytvorit bootovatelny disk obsahujici ESET NOD32 Antivirus (ENA), resp.
ESET Smart Security (ESS). Hlavnivyhodou tohoto nastroje je, Ze ENA/ ESS zde b&Zi nezavisle na aktualné
nainstalovaném operacénim systému, pfiéemz ma pfimy pfistup k disku a celému souborovému systému. Takto je
mozné napriklad odstranit z disku viry, které nebylo mozné smazat standardnim zp({isobem pfi spusténém operacnim
systému a pod.

77



5.7.1 Minimalni pozadavky

ESET SysRescue pracuje v prostredi Microsoft Windows Preinstallation Environment (Windows PE) Fady 2.x, které je
zalozeno na Windows Vista. Windows PE je soucasti volné stazitelného balicku Windows Automated Installation Kit
(Windows AIK), proto je pfitomnost Windows AIK jednou z podminek pro Gspé3né vytvoreni ESET SysRescue (http://
go.eset.eu/AlK). Vzhledem k tomu, Ze je podporovan pouze 32-bitovy Windows PE, je potfeba pouzit 32-bitovy
instalacni soubor ESS nebo ENA pfi vytvareni ESET SysRescue na 64-bitovych systémech.

~vo

ESET SysRescue podporuje Windows AlK verze 1.1 a vy33i. ESET SysRescue je dostupné na produktech ESS/ EAV 4.0 a
vySSi.

Podporované operacni systémy:

e Windows7

e Windows Vista

e Windows Vista Service Pack 1

e Windows Server 2008

e Windows Server 2003 Service Pack 1s KB926044

e \Windows Server 2003 Service Pack 2
e Windows XP Service Pack 2 s KB926044

5.7.2 Popis vytvoreni CD

Pokud jsou splnény minimalni poZadavky na vytvoreni <ESET SysRescue CD, je to pomérné jednoducha tloha. Pro
spusténi prlivodce ESET SysRescue kliknéte na Start> Programy> ESET> ESET NOD32 Antivirus> ESET SysRescue

Na zacatku se zjistuje pfitomnost Windows AlK a vhodnych zafizeni na vytvoreni bootovatelného média.

V dalsim kroku si vyberete cilové médium, na kterém bude ESET SysRescue umisténo. Kromé fyzickych zafizeni (CD/
DVD, USB) je mozné uloZit i do ISO souboru, ktery je mozné pozdéji vypalit na CD/ DVD, nebo pouZit jinym zplsobem
(napf. ve virtualnim prostfedi - VMware, VirtualBox a pod.

Po zadani vsech potifebnych Gdajd se v poslednim kroku zobrazi parametry kompilace. Tyto je moZzné jesté pred jejim
spusténim zménit. Podrobnéjsi k jednotlivym polozkam:

Adreséare

ESET Antivirus

Pokrocilé

Zavadéci USB zarizeni

Vypaleni

5.7.2.1 Adresare

Docasny adresar je pracovni adresar, kde se docasné ukladaji soubory béhem kompilace ESET SysRescue.
ISO adresafr je adresar, kam se po skonceni kompilace uloZi vysledny ISO soubor.

V tabulce je seznam v3ech lokalnich a sitovych disk( spolu s velikosti volného mista, které obsahuji. Pokud je néktery z
adresar umistén na disku, kde je prostoru pfilis malo, je vhodné tento adresar premistit na disk s vétsim mnozstvim
volného mista. V opacném pripadé mdze kompilace predcasné skoncit v disledku nedostatku mista na disku.

5.7.2.2 ESET Antivirus

Pro vytvoreni ESET SysRescue CD mize kompilator pouzit dva zdroje soubor(l ESET:

ESS/ EAV adresar - v tomto pfipadé se pouziji soubory aktualné nainstalovaného ESET produktu na daném pocitadi
MSI soubor - pouziji se soubory pfimo z instalacniho MSI balicku

K dispozici jsou dva moZné zdroje uzivatelského jména a hesla uréeného pro aktualizaci:

ESS/ EAV - jméno a heslo pro aktualizaci se pfevezme z aktualné nainstalovaného ESET Smart Security nebo ESET
NOD32 Antivirus
Od uzivatele - pouZije se jméno a heslo zadané v prislusnych kolonkach

Pozndmka: Aktualizace ESET Smart Security respektive ESET NOD32 Antivirus nachazejiciho se na ESET SysRescue CD se
provede bud zinternetu nebo z bezpecnostniho produktu ESET nainstalovaného na pocitaci, na kterém je spusténo
ESET SysRescue CD.
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5.7.2.3 Pokrocilé

Zalozka Pokrocilé vam umoznuje optimalizovat ESET SysRescue CD podle velikosti systémové paméti ve vasem
pocitaci. Vyberte vice nebo rovnou 576 MB pro zapis obsahu CD do operacni paméti (RAM) pfi spusténi. Pokud zvolite
méné nez 576 MB, bude se na CD neustale pfistupovat béhem béhu WinPE.

Externi ovladace - v této sekci mlzete vlozit ovladace pro konkrétni hardware (nejcastéji sitova karta). | kdyz je WinPE
postaven na systému Windows Vista SPT a ma Sirokou podporu hardware, mlZe nastat situace, ze hardware neni
rozeznan a je potreba pridat ovladac rucné. Pfidat ovladac do kompilace ESET SysRescue je mozné dvéma zpUsoby -
manualné (tlacitko Pfidat) a automaticky (tlacitko Aut. hledant). V pfipadé manualniho zadani je tfeba zvolit cestu k .inf
souboru (pouzitelny *.sys soubor musi byt také umistén ve stejném adresari). V pfipadé automatického nalezeni
ovladace je tento automaticky nalezen v operacnim systému daného pocitace. Doporucujeme pouzit automatické
nalezeni pouze pokud bude ESET SysRescue pouZito na pocitaci se stejnym sitovym adaptérem jako ma pocitac, na
kterém bylo ESET SysRescueCD vytvoreno. PFi vytvareni ESET SysRescue CD je ovladac zahrnut do kompilace, takze
uzivatel jej nemusi znovu hledat pozdéji.

5.7.2.4 Zavadéci USB zafizeni

V pfipadé, Ze jste jako cilové médium zvolili USB, v zaloZce Zavadéci USB zafizeni mate moznost zvolit, které z
dostupnych USB zafizeni bude pouZzito (pokud jich je vice).

5.7.2.5 Vypaleni

V pfipadé, Ze jste jako cilové médium zvolili CD /DVD, mate mozZnost nastavit zakladni parametry vypalovani.
Smazat ISO soubor - po vypaleni ESET SysRescue CD se smaze vytvoreny ISO soubor

Mazani zapnuto - je mozné zvolit rychlé smazani a kompletni smazani média

Upozorneni: Toto je pfednastavena volba. V pfipadé, Ze je pouZito pfepisovatelna CD /DVD, budou z néj pfi tomto
nastaveni vymazany vsechny data.

Vypalovaci mechanika - vybér mechaniky, ktera bude pouzita pfi vypalovani
V Casti Médium se nachazeji informace o aktualné vioZzeném médiu do vypalovaci mechaniky.

Rychlost paleni - m{iZete zvolit poZadovanou rychlost z rozbalovaciho menu. Rozsah téchto hodnot zavisi na typu
vypalovaci mechaniky a druhu pouzitého CD /DVD

5.7.3 Prace s ESET SysRescue

Aby bylo mozné zachranné CD/ DVD/ USB efektivné pouZit, je dlleZité zajistit, aby pocita¢ nabootoval z ESET SysRescue
média. Tento parametr je mozné ménit v nastavenich BIOSu (tzv. Boot priority). Druhou moZnosti je vyvolat tzv. boot
menu pfimo pFi startu pocitace - vétSinou pomoci nékteré z klaves F9 az F12, v zavislosti od vyrobce zakladni desky i
verze BIOSu.

Po nabootovani se spusti ESS/ EAV. V tomto prostfedi pochopitelné nefunguji vdechny druhy ochran a moduly jsou
zredukované na polozky Kontrola pocitace, Aktualizace a nékteré ¢asti Nastaveni. Schopnost aktualizovat se na
nejnovéjsi verzi virové databaze je dlilezita vlastnost ESET SysRescue. Doporucujeme program aktualizovat vZdy pred
spusténim Kontroly pocitace.

5.7.3.1 Pouziti ESET SysRescue

PFedpokladejme, Ze pocitace ve firmé byly napadeny virem, ktery modifikuje spustitelné (*.exe) soubory. ESS / EAV
dokaZe infikované soubory vylécit a virus z nich odstranit, avSak nedokaZze vylécit soubor explorer.exe, dokonce aniv
nouzovém rezimu.

PFiCinou tohoto stavu je fakt, Ze explorer.exe je jednim ze zakladnich procest operacniho systému Windows a je spustén i
v nouzovém rezimu. ESS /EAV proto na ném nem0ze provést Zaddnou operaci a soubor tak zdstava infikovany.

Resenim takové situace je pravé pouziti ESET SysRescue, které pro své fungovani nevyuziva zadnou ast z
nainstalovaného operacniho systému. To mu umozniuje bez problémd manipulovat se viemi soubory na disku - tj. I&cit
a mazat infikované soubory.
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5.8 Prikazovy radek

Antivirovy modul ESET NOD32 Antivirus lze spustit pomoci pfikazového fadku — manualné (prikazem "ecls") nebo
souborem typu "bat". Pouziti ESET Security skeneru na poZdddni:

ecls [ VOLBY..] SOUBORY..

PFi spousténi on-demand skeneru pres pfikazovy fadek m(iZete pouZit nékolik parametrd a prepinact:

Volby

/base-dir=ADRESAR
/quar-dir=ADRESAR
/exclude=MASKA

/subdir
/no-subdir
/max-subdir-level=UROVEN
/symlink
/no-symlink

/ads

/no-ads
/log-file=SOUBOR
/log-rewrite
/log-console
/no-log-console
/log-all

/no-log-all

/aind

/auto

Volby skenera

[files

/no-files

/memory

/boots

/no-boots

/arch

/no-arch
/max-obj-size=VELIKOST
/max-arch-level=UROVEN
/scan-timeout=LIMIT
/max-arch-size=VELIKOST

/max-sfx-size=VELIKOST

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

[rtp

/no-rtp
/adware
/no-adware
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/pattern
/no-pattern
/heur
/no-heur
/adv-heur
/no-adv-heur
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moduly zaved z ADRESARE

soubory uloz do karantény - ADRESARE

vyloudi soubory odpovidajici MASCE z kontroly
sestup do podadresare (implicitn€)

nesestupuj do podadresard

podadresare zkontroluj jen do UROVNE hioubky (implicitné O = neobmezené)
nasleduj symbolické linky (implicitn€)

presko€ symbolické linky

kontroluj ADS (implicitné)

nekontroluj ADS

zapis vystup do SOUBORU

prepis vystupni soubor (implicitné se dopise)

zapis vystup na konzolu

nezapisuj vystup na konzolu

vypisuj i Cisté soubory

nevypisuj Cisté soubory (implicitné)

zobraz indikator aktivity

automaticky proskenuj a vyle¢ vsechny lokalni disky

kontroluj soubory (implicitn€)

nekontroluj soubory

kontroluj pamét

kontroluj zavadéci sektory

nekontroluj zavadéci sektory (implicitné)
kontroluj archivy (implicitné&)

nekontroluj archivy

kontroluj jen soubory mensi neZ VELIKOST megabajtl (implicitné O = neomezené)
archivy kontroluj do UROVNE hioubky
archivy kontroluj nejdéle LIMIT sekund
kontroluj pouze soubory v archivech mensi nez VELIKOST megabajtd (implicitné O =
neomezené)

kontroluj pouze soubory v samorozbalovacich archivech mensi nez VELIKOST
megabajtd (implicitné O = neomezené)
kontroluj postovni soubory (implicitné)
nekontroluj poStovni soubory

kontroluj postovni schranky (implicitné)
nekontroluj poStové schranky

kontroluj samorozbalovaci archivy (implicitné)
nekontroluj samorozbalovaci archivy
kontroluj runtime archivy (implicitn€)
nekontroluj runtime archivy

kontroluj adware aplikace (implicitngé)
nekontroluj adware aplikace

kontroluj zneuzitelné aplikace

nekontroluj zneuzitelné aplikace (implicitné)
kontroluj nechténé aplikace

nekontroluj nechténé aplikace (implicitn€)
pouzij vzorky (implicitn€)

nepouzivat vzorky

zapni heuristiku (implicitné)

vypni heuristiku

zapni rozsifenou heuristiku (implicitné)

~ o

vypnirozsifenou heuristiku



/ext=PRIPONY kontroluj pouze dvojteckou oddélené PRIPONY

/ext-exclude=PRIPONY vyloucit z kontroly dvojteckou oddélené PRIPONY

/clean-mode=MOD pouZzij MOD léceni infikovanych objekt(: none, standard (implicitné), strict, rigorous,
delete

/quarantine uloz infikované soubory (pfiléCeni) do karantény (kromé vykonani AKCE)

/no-quarantine neukladat infikované soubory do karantény

VSeobecné volby

/help zobrazit tuto pomdcku a skoncit
/version zobrazit informaci o verzi a skoncit
[preserve-time zachovej Cas pfistupu k souborfim

Navratové hodnoty

0 nenasla se zZadna infekce

1 nasla se infekce, ale byla odstranéna

10 néjaké soubory nemohli byt zkontrolovany (a mohou obsahovat infekci)
50 nasla se infekce

100 chyba

Poznamka: Vystupni kody vétsi nez 100 znamenaji, Ze soubor nebyl zkontrolovan a mlze byt infikovan.



6. Slovnik pojm

6.1 Typy infiltraci

Jako infiltrace je oznacovan skodlivy software, ktery se snazi proniknout do pocitace a vykonavat skodlivou ¢innost.

6.1.1 Viry

Tento druh infiltraci obvykle napada jiz existujici soubory na disku. Pojmenovan byl podle biologického viru, protoZe se
z pocitace na pocitac Siti obdobnym zplsobem.

PocitaCové viry napadaji nej¢astéji spustitelné soubory a dokumenty. Déje se to tak, Ze ,télo" viru se k nim pfipoji —
obvykle na konec souboru. Priibéh aktivace pocitacového viru je tedy zhruba nasleduijici: po spusténi napadeného
souboru nejprve dojde ke spusténi pFipojeného viru. Ten vykona akci, kterou ma v sobé naprogramovanou. A az
nakonec se ke slovu dostane ptvodni aplikace.

Vlastni ¢innost aktivovaného viru miZe mit mnoho podob. Nékteré viry jsou krajné nebezpecné, protoze dokazi cilené
smazat soubory z disku, na druhé strané jiné maji pouze zd(raznit zru¢nost svych tvircd a uZivatele spise obtéZuji, nez
aby zplsobovaly realnou skodu.

<o

Je tfeba Fici, Ze viry jsou (na rozdil od trojskych koni ¢i spywaru) v dnesni dobé ¢im dal tim vzacnéjsi, protoZze jsou pro své
tvlirce komerc¢né nezajimavé. Pojem virus se ¢asto nespravné pouziva pro oznacenivsech druh( infiltraci. V soucasnosti

vvvvvv

software” (malware).

V pripadé infikovani virem je tfeba napadeny soubor vratit do plivodni podoby, tedy vylécit jej pomoci antivirového
systému.

Priklady virt: OneHalf, Tenga, Yankee Doodle.

6.1.2 Cervi

Pocitacovy Cerv je program obsahujici Skodlivy kdd, ktery napada hostitelské pocitace a Sifi se dal prostfednictvim sité.
Zakladni rozdil mezi virem a Cervem je ten, Ze Cerv se dokaZe Sifit sam a neni zavisly na hostitelském souboru (¢i boot
sektoru disku). Cerv vyuZiva k sifeni hlavné elektronickou postu nebo sitové pakety.

Cervi se proto déli na zakladé zpUsobu 3iteni na:

e e-mailové - rozesilaji se na e-mailové adresy, které najdou v adresafi hostitelského systému.
e sitové — zneuzivaji bezpec¢nostnidiry v réiznych aplikacich.

Cerv je tedy mnohem Zivotaschopnéjsi nez virus. Diky znacnému rozsifeni Internetu se Cerv dokaze dostat do celého
svéta béhem nékolika hodin od vydani, v nékterych pripadech dokonce v pribéhu nékolika minut — a proto je
nebezpecnéjsi. Aktivovany Cerv v systému dokaze zpUsobit celou fadu nepfijemnosti — od mazani soubor(, pres znacné
zpomaleni ¢innosti pocitace, aZ po deaktivaci nékterych program(. Diky svému charakteru je idealni jako "pomoc” pfi
distribuci jinych druh( infi ltraci. V pfipadé infekce cervem se doporucuje skodlivy soubor odstranit, protoZe obsahuje
pouze Skodlivy kod.

Pfiklady znamych €erv: Lovsan/Blaster, Stration/Warezov, Bagle, Netsky.
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6.1.3 Trojské koné

Pocitacové trojské koné jsou typem infiltrace, které se snazili maskovat za uzitecné programy, aby tak zajistili své
spusténi uzivatelem. Je potfeba poznamenat, Ze to platilo pro pocitacové trojské koné v minulosti. Dnes se jiz takto
obvykle neprezentuiji a jejich hlavnim cilem je ziskat snadny pristup do systému, aby tam mohli vykonavat Skodlivou
¢innost. Termin trojsky k(i je v sou¢asnosti obecny pojem, kterym je oznacovana v podstaté jakakoli infiltrace, kterou
nelze zaradit do jiné kategorie. Vzhledem k tomu, Ze se jedna o pomérné Sirokou kategorii aplikaci, existuje fada
poddruhd. Mezi nejznaméjsi patfi:

o downloader - Skodlivy kdd, jehoZ tlohou je z Internetu stahovat do systému dalsi infi Itrace.

e dropper — tzv. nosic. Pfenasiv sobé ukryty dalsi Skodlivy software (napf. viry) a ztéZuji tim jejich detekci antivirovymi
programy.

e backdoor - tzv. zadni dvifka. Je to program komunikujici se vzdalenym Gtocnikem, ktery tak mlze ziskat pFistup a
kontrolu nad napadnutym systémem.

e keylogger - sleduje, jaké klavesy uzivatel stisknul a odesila informace vzdalenému Gtocnikovi.

e dialer— pripojuje se na zahranicni telefonni Cisla, které jsou zpoplatnény vysokymi castkami. UZivatel prakticky nema
sanci zaregistrovat odpojeni od mistniho poskytovatele pripojeni a vytvoreni nového pfFipojeni do zahranici. Realnou

Skodu mohou tyto programy zpUsobit pouze uzivateldm s vytacenym pripojenim (tzv. dial-up).

Trojské koné se nejcastéji vyskytuji ve formé spustitelného souboru s pfiponou ,.exe". Soubor neobsahuje v podstaté
nic jiného nez samotny skodlivy kdd, proto je v pfipadé infekce doporucenou akci jeho smazani.

Priklady trojskych koni: NetBus, Trojandownloader.Small.ZL, Slapper

6.1.4 Rootkity

Rootkit je Skodlivy kéd, ktery umoZziuje Gtocnikovi neomezeny pristup k pocitaci. Po nakaze (obvykle vyuziji
systémovou zranitelnost) pouZivaji operacni systém k zamaskovani své ¢innosti. Vydavaji se za systémové procesy,
soubory a slozky, nebo data z registru. Z tohoto d(ivodu je velmi téZké rootkity detekovat standardnimi technikami.

Rootkity Ize detekovat:

1. Kdyz se snazi ziskat pFistup do systému (antivirovy program detekuje nakazené soubory).
2. Kdyz se skryvaji pred béznou kontrolou pocitace. Uzivatelé ESET NOD32 Antivirus se mohou spolehnout na
technologii Anti-Stealth, ktera je v boji s rootkity velice G¢inna.

6.1.5 Adware

Adware je zkratka terminu ,advertising-supported software". Do této kategorie patfi programy, jejichz Gkolem je
zobrazovat reklamy. Adware obvykle sam otevFe nové okno (tzv. automaticky otevirané okno) s reklamou v
internetovém prohlizeCi nebo zméni nastaveni vychozi domovské stranky. Pouzivaji jej Casto vyrobci volné Sifitelnych
(bezplatnych) programda, aby sifinanc¢né zajistili vyvoj vlastni, v mnoha pfipadech uzite¢né aplikace.Adware sam o sobé

nebyva Skodlivy, pouze uZivatele obtézuje.Nebezpedi spociva v tom, Ze byva €asto spojen se spywarem.

Pokud se uZivatel rozhodne pro volné Sifitelny software, doporucuje se vénovat procesu instalace zvySenou pozornost.
Instalacni program totiz ¢asto upozoriuje na to, Ze se spolu se zvolenym programem nainstaluje také adware, a
uzivatel ma casto moznost jeho instalaci zakazat. Nékteré programy ovsem bez pfidavného adwaru nebude mozné

nainstalovat nebo budou mit omezenou funkénost. Z toho vyplyva, Ze adware se mdze do systému dostat legalni
cestou, protoze s tim uzivatel souhlasi. Pozornost je tedy namisté.

Infikovany soubor neobsahuje v podstaté nic jiného nez samotny Skodlivy kéd, proto je v pfipadé infekce doporucenou
akci smazani.

6.1.6 Spyware

Kategorie spywaru zahrnuje programy, které odesilaji informace bez védomi uZivatele. Odesilany jsou rizné statistické
informace, jako napfiklad seznam navstévovanych internetovych stranek, seznam e-mailovych adres v adresafi nebo
klavesy stisknuté uZivatelem.

Tvlrci téchto program( argumentuji tim, Ze se pouze snazi zjistit potfeby nebo zajmy uZivatele a zasobovat ho cilenou
reklamou. Hranice zneuZitelnosti je viak v tomto pfipadé velmi nejasna a nelze zarucit, Ze ziskané informace nebudou v
budoucnosti zneuzity. Udaje ziskané metodami spywaru totiz mohou obsahovat rizné bezpecnostni kédy, Cisla
bankovnich Gctl atd. Spyware se $ifi spolecné s nékterymi volné Sifitelnymi programy, jejichZ autofi o této skutecnosti
védi a Casto o tom informuji uzivatele béhem instalace.

Tim padem jde do velké miry i o eticky problém.
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Prikladem volné Sifitelného softwaru obsahujiciho spyware jsou hlavné klientské aplikace siti P2P (peer-to-peer) —
Kazaa, BearShare. ZvIastni podkategorii jsou programy, které se vydavaji za antispyware, pficemz samy obsahuji
spyware — napr. Spyfalcon, Spy Sheriff.

Infikovany soubor neobsahuje v podstaté nic jiného nez samotny skodlivy kod, proto je v pfipadé infekce doporucenou
akci smazani.

6.1.7 Packery

Packery jsou runtime samorozbalovaci spustitelné soubory, které spojuji nékolik druhd Skodlivého kédu do jednoho
balicku.

NejbéZnéjsi packery jsou UPX, PE_Compact, PKLite a ASPack. Stejny malware mdze byt detekovan odlisné, pokud je
komprimovan pomoci rozdilnych metod. V préibéhu ¢asu packery méni své "podpisy” ve snaze vyhnout se detekci
antivirovymi programy.

6.1.8 ZneuZitelné aplikace

Existuje fada programl, které za béZnych podminek slouzi uZivatelim k uleh&eni ¢innosti, spravé pocitacovych siti
apod. V nespravnych rukach vsak mohou byt zneuZity k nekalym Gcel@im. Proto spolecnost ESET vytvofila tuto specialni
kategorii. UZivatelé maji moznost zvolit, zda chtéji, aby antivirovy program spolecnosti ESET tyto potencialni hrozby
detekoval nebo je ignoroval.

V pfevazné vétsiné se jedna o komer¢ni a legitimni software. MUzZe se napriklad jednat o aplikace pro zobrazenivzdalené
pracovni plochy (WinVNC), programy pro desifrovani kodl a hesel nebo tzv. keyloggery (programy na monitorovani
stisknutych klaves).

V pfipadé, Ze uzivatel zjisti pfitomnost zneuZitelné aplikace, ktera se v systému nachazi bez jeho védomi, doporucuje se
(po pfipadné poradé se spravcem sité) prislusnou aplikaci odstranit.

6.1.9 Nechténé aplikace

Nechténé aplikace jsou programy, které sice nemusi pfedstavovat bezpecnostni riziko, aviak mohou mit urcity vliv na
¢innost pocitatového systému. Tyto aplikace se obvykle do systému mohou nainstalovat az po souhlasu uzivatele.
Jejich instalaci dojde k urcitym zménam v chovani pocitacového systému oproti stavu bez instalace pFislusné aplikace.
Mezi tyto zmény v systému patfi zejména:

e zobrazovani oken, které by se jinak nezobrazovali

e aktivace a spusténi proces(l, které jsou uzivateli skryty
¢ zvySena spotieba systémovych prostredkd

e zmény vysledk( vyhledavani

e komunikace se servery poskytovatele aplikace.
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6.2 Elektronicka posta

z2x-

Elektronicka posta, tedy email pfinasi jako moderni forma komunikace spoustu vyhod. Je flexibilni, rychla a adresna.
Byla vlastné hlavnim dlvodem, proc se Internet v prvni poloviné devadesatych let rozsifil po celém svété. Diky vysoké
mite anonymity vznikl prostor pro zneuZivani Internetu a elektronické posty k nekalym Gceldm - Sifeni nevyzadané
posty.

Nevyzadana posta je pomérné Sirokou kategorii zahrnujici napfiklad reklamy, famy, Sifeni Skodlivého software
(malware). Nebezpeci umociuje fakt, Ze naklady na rozesilani jsou v podstaté nulové a tvlirci maji k dispozici spoustu
nastrojl a zdrojl na zjisténi e-mailovych adres. MnoZstvi nevyzadané posty se tim stava tézko regulovatelné a bézny
uzivatel elektronické posty je v podstaté neustale vystavovan nebezpecnym Gtokim. Cim déle je e-mailova schranka
pouzivana, tim se zvysuje pravdépodobnost, Ze se dostane do databaze tvircl posty. Nékolik tipCi na prevenci:

e pokud je to moZné, nezverejnujte svou adresu na Internetu

poskytovat svou adresu co nejméné

pouzivat ne Uplné bézné aliasy - sloZit&jsi jsou obtiznéji zjistitelné technikami pouzivanymi pfi rozesilani nevyzadané
posty

neodpovidat na nevyzadanou postu, ktera se do schranky jiz dostala

vénovat pozornost vypliiovani formulard na Internetu - polozky typu "chci dostavat do své schranky informace"
pouzivat vice "specializovanych" e-mailovych adres - napf. pracovni email, email pro komunikaci s prateli atd.
jednou za ¢as zménit emailovou adresu

pouZivat antispamové feseni

6.2.1 Reklamy

~ovs o

Reklama na Internetu patfi mezi nejrychleji se Sifici formy reklamy. Nabidky zasilané prostfednictvim emailu jsou jednou
zforem internetové reklamy. Jejich hlavnivyhodou jsou témér nulové naklady, velmivysoka adresnost, okamzité
doruceni odkazu adresatovi a vysoka vynosnost. Spolecnosti se snaZi timto zplsobem udrzovat kontakt se svymi
stavajicimi zakazniky, pfipadné ziskavat nové.

Reklama zasilana e-mailem je sama o sobé legitimni. UZivatel m{ze mit zajem ziskavat reklamni informace z urcité
oblasti. Casto si vsak nepreje, aby mu reklama byla zasilana, ale pfesto se tak déje. V takovém pfipadé se reklamni email
stava zaroven nevyzadanou postou - spamem.

V soucasné dobé se mnoZstvi nevyzadanych reklamnich e-maild stalo velkym problémem. Tv(irci nevyzadané posty se
pFirozené snazi vytvorit zdani legitimity; jednak legitimni reklama zasilana ve velkych objemech vyvolava u uzivateld
negativni reakci.

6.2.2 Famy

Fama (z anglického "hoax") je Internetem masoveé Sifena zprava. Nejcastéjsim médiem je elektronicka posta, pripadné
komunikacni nastroje typu ICQ a Skype. Jde bud o faleSnou poplasnou zpravu, Zert, nebo mystifikaci - zprava sama o
sobé se nezaklada na pravdeé.

Mezi Casto rozsirené famy patfi napfiklad informace o novém pocitacovém viru, ktery ma bézné (mazani soubord,
ziskavani hesel), nebo az pfimo absurdné znéjici schopnosti.

Nékteré poplasné zpravy Utodi na city uZivatell. Autofi se snazi zajistit si co nejvétsi rozsiteni zpravy vyzvami na dalsi
preposlani pod rdznymi zaminkami. Casté jsou famy o mobilnich telefonech, prosby o pomoc, nabidky na velké Castky
penéz ze zahranidi.

Ve vétsiné pripadl je obtizné zjistit plvodni zamér autora.Mozna staci jen védomi, Ze jeho zprava bude Sifit svétem. V
zasadé plati pravidlo, Ze pokud zprava obsahuje vyzvu k dalsi hromadné rozesilani, je to s nejvétsi pravdépodobnosti
fama. Na Internetu existuje nékolik specializovanych stranek, které si buduji databazi fam (hoax).
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6.2.3 Phishing

Pojem phishing se definuje kriminalni ¢cinnost vyuzivajici tzv. socialni inzenyrstvi (manipulacni techniky vedouci k
ziskavani dlvérnych informaci). Cilem je ziskat citlivé (daje, jako napfiklad hesla k bankovnim G&tlm, PIN kédy a jiné
detaily.

Phishingem oznacujeme falesny email, tvarici se dlivéryhodné, ktery se snazi vzbudit dojem, Ze jeho odesilatelem je
napr. banka nebo pojistovna. Graficky vzhled zpravy, nebo stranka, na kterou zprava odkazuje, je na prvni pohled
nerozeznatelna od pouZzivanych stavajicimi institucemi. Pod rliznymi zaminkami, napfiklad ovéreni pfistupovych Gdajd,
zaslani castky penéz na Gcet, atd. jsou od uzivatell ziskany dlvérné informace. Ty mohou byt pozdéji zneuZity v
neprospéch poskozeného.

Nejlepsi obranou proti phishingu je néj viibec neodpovidat.

6.2.4 Rozeznaninevyzadané posty

Existuje nékolik znakd, podle kterych se da rozpoznat, zda je emailova zprava ve Vasi schrance nevyzadanou postou.
Pokud dana zprava spliiuje nékterou z nasledujicich podminek, jde pravdépodobné o nevyzadanou postu - spam.

o adresa odesilatele nepatfi do vaseho seznamu kontakt(l

e dostanete vyhodnou finan¢ni nabidku, ale zada se od Vas vstupni poplatek

e pod rlznymi zaminkami (ovéreni idajd, presun financi) jsou od vas pozadovany citlivé pfistupové Gdaje (napf. Cislo
bankovniho G¢tu, heslo do Internetového bankovnictvi)

e zpravaje napsanav cizim jazyce

e zprava nabizi produkt, o ktery se nezajimate. Pokud mate prece jen o produkt zajem, je vhodné si ovéFit pfimo u
vyrobce, zda odesilatel zpravy patfi mezi dlivéryhodné distributory

e zprava obsahuje zkomolena slova, aby oklamala filtry pro nevyzadanou po3tu. Napfiklad misto "viagra" bude "vaigra
"apod. a podobné
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